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Sihirli Regete mi, Kara Kutu mu: Siber Krizlere Karsi Esnek-
Dayaniklilik Anlatisinin Incelenmesi

A Magic Recipe or Black Box: Investigating the Narrative of
Resilience for Cyber Crises

Oz

Geligen dijital teknolojiler ve buna eslik eden sosyo-ekonomik doniigiim siber giivenlik krizlerini ¢oklu krizler déneminin bir pargast
haline getirmistir. Bununla beraber, siber tehdit aktdrlerinin ve saldir1 yontemlerinin dinamik dogast, riskleri modellemenin ve saldirilarin
etkisini tahmin etmenin zorluklari, siber giivenlikte belirsizligi ve giivenliksizligi adeta bir norm haline getirmigtir. Bu cercevede, siber
esnek-dayaniklilik son on yilda siber giivenlik alaninda en gegerli paradigmalardan birine déniigmiis ve krizlerde hayatta kalabilme ve
adaptasyon yeteneklerini vurgulayan bir ¢6ziim olarak 6ne ¢ikmugtir. Ote yandan, siber esnek-dayaniklilik tek bir ¢éziim, teknoloji ya da
uygulama degildir; esasen sosyo-teknik ¢oziimlerin bir denge i¢inde uygulanmasini gerektiren cok katmanli bir yaklagimdir. Bu gercevede,
arastirmamizda siber esnek-dayaniklilik kavramini siber giivenlik kavramindan ayirarak detayl olarak anlamay: ve bu kavramu 6zellikle
siber giivenlik krizlerinin farkli evreleri iin insan-siirec-teknoloji yaklagimi baglaminda ele almayi hedefliyoruz. Ilaveten goklu krizler
¢aginda siber esnek-dayanikliligin yaklagiminin derinlestirilebilmesi i¢in nasil daha erigilebilir, esnek, ¢evik ve kapsayici bir siber giivenlik
yaklagimu gelistirebiliriz sorusunu masaya yatirtyoruz.

Abstract

Emerging digital technologies and the accompanying socio-economic transformation have made cybersecurity crises an integral part
of the era of poly-crises. Furthermore, the evolving characteristics of threat actors and attack methodologies in cybersecurity, along
with the complexities of risk modeling and the problems of forecasting attack impacts, have rendered uncertainty and insecurity in this
domain nearly normative. Within this framework, cyber resilience has become one of the most prominent paradigms in cybersecurity
over the past decade, emphasizing survival and adaptation capabilities during crises. However, cyber resilience is not a single solution,
technology, or application; instead, it is a multi-layered perspective that requires the balanced implementation of socio-technical
solutions. In this context, by highlighting its differences from cybersecurity, this study aims to explore the concept of cyber resilience
in detail and examine it specifically within the dimensions of people, process, and technology approaches for the different phases of
cybersecurity crises. Additionally, we address how cybersecurity can be made more accessible, flexible, agile, and inclusive to enhance
cyber resilience in the era of poly-crises.
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Giris

2021’de 7 Mayis sabahi, Amerika’nin dogu yakasindaki dizel, benzin ve jet yakiti ihtiyacinin
%45’ini kargilayan boru hatti operatorii Colonial Pipeline sirketinin kontrol odasinda her sey
siradan goriiniiyordu. Kontrol odasindaki gorevliler her giin 2,5 milyon varillik yakit akigini
izliyordu. Fakat 6gle saatlerine dogru bilgisayar ekranlarinda dosyalarin sifrelendigini, verilere
erisimin engellendigini belirten ve biitiin bunlarin eski haline gelmesi i¢in kripto para talep
eden bir fidye notu belirdi. Daha sonra DarkSide adli bir siber su¢ grubunun gerceklestirdigi
anlagilan bu fidye yazilim saldirisi, sirketin tiim operasyonlarini durdurmasina neden oldu ve
bu saldir1 esi gortilmemis bir krizi tetikledi (Petrosyan, 2021). Saatler icinde bu olayin etkileri
ekonomiyi sarsmaya basladi. Dogu Yakasi’ndaki benzin istasyonlarinda, halkin yakit kithg:
korkusuyla panik aligverigine baglamasiyla yakit titkkendi. Hafta sonunda, akaryakit fiyatlari
yillardir goriilmeyen seviyelere yiikseldi ve bu da pandemiyle zaten zor durumda olan tiiketi-
cilerin mali yiikiinii daha da artirdi. Etkiler sadece bununla sinirli kalmadi: Yakit tedarikine
bagimli igletmeler aksakliklarla bogustu, havayolu sirketleri artan jet yakiti maliyetlerine ha-
zirlanmaya ¢alisti ve lojistik aglar bu duruma uyum saglamakta zorlandi. Colonial Pipeline’t
hedef alan olay sadece bir siber saldir1 degildi; 6te yandan kritik altyapilarin kirilganhgini ve
¢oklu krizler ¢aginda karsi karsiya kalinabilecek zorluklari aci bir sekilde hatirlatti. Ayni za-
manda bu olay tek bir basarisizlik noktasinin ulusal bir krize nasil dontisebilecegini, yalnizca
enerji sektoriinii degil, ayni zamanda kamu giivenini, jeopolitik dengeleri ve ekonomik direnci
nasil etkileyebilecegini gozler oniine sererek esnek-dayaniklilik (resilience) uygulamalarinin
kargilikli bagimliligin ka¢inilmaz oldugu bir dénemde bir secenek degil zorunluluk oldugunu
da ortaya koymus oldu.

Colonial Pipeline’s hedef alan olay son yillarin en ¢ok konugulan fidye yazilimi saldi-
rilarindan biri olsa da karsilasilan tek 6rnek degildir. Nitekim, toplumlara kritik hizmetleri
sunan altyapilarin dijitallesmesiyle siber krizlerin siddeti de artmaktadir. Kargilikli bagimlilik,
farkli krizlerin etkilesim igine girerek birbirlerinin etkilerini 6ngorillemez ve dogrusal olmayan
sekilde etkilemesine uygun bir ortam hazirlamigtir. Buna ek olarak, kiiresel sistemde oldugu
gibi siber-fiziksel ortamlarda da farkli aktorler, ¢ikarlar, sistemler ve degerler birbiriyle i¢ ice
gelmig haldedir. Bitin bunlar gorintrlugii azaltarak ve kakofoniyi arttirarak krizlerin yo-
netilmesini giiclestirmektedir. Ornegin miisterilerinin kimlik bilgileri ¢alman bir kurum icin
oncelik kurumun itibarinin korunmasiyken, siber giivenlige iliskin mevzuat bu olayin hizli ve
seffaf sekilde kamuya duyurulmasini gerektirebilmektedir. Siber ve kinetik sistemlerin birlikte
calisgmasindan dogan karmagiklik krizlerin niteliginin ve potansiyel etkilerinin anlagilmasini da
zorlagtirmaktadir. Bununla beraber, siber guivenlik yapilarinin kendi dogalarindaki karmagik-
lik siber esnek-dayanikliligi olumsuz yénde etkileyebilmektedir. Ornegin, bir kurumun siber
giivenlik mimarisinde farkl tedarik¢ilerden edinilen teknolojilerin varhg: s6z konusuysa siber
olaylara mudahale edebilmek i¢in koordinasyon ve tedarikgi yonetimi elzem hale gelmektedir.
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Dahasi bu ¢ok paydagh yapida sistemleri tekrar isler hale getirmek igin alinmasi gereken ted-
birlerin ne oldugunu tahmin etmek bile giiclesmektedir.

Hizli dijital doniisim ve Yapay Zeka (YZ) gibi teknolojilerin saldirganlara yeni olanak-
lar sunmasi da bu gelismelerle beraber degerlendirildiginde belirsizlik siber gtivenlikte birincil
sorun haline gelmigtir. Kurumlar her ne kadar yatirimlarla siber giivenlige iliskin onlemler
almaya caligsalar da siber tehditlerin dinamik dogasi ve saldirilarin etkilerini 6ngérmenin giic-
lugii, risk yonetimi yontemlerini siber giivenlik acisindan yeterince etkili olmayan bir pratik
haline getirebilmektedir. Bu eksiklige binaen, Amerikan Ulusal Standartlar ve Teknoloji Ensti-
tisi’niin de tanimladig: gibi, siber tehditlere kars1 “dayanma, hizli toparlanma, zarar azaltma,
uyum saglama, adaptasyon” gibi yeteneklerin kazamimiyla ortiisen “siber esnek-dayanikhilik”
(cyber resilience) kavramu sihirli bir recete olarak sunulmaktadir (National Institute of Stan-
dards and Technology, 2024).

Siber esnek-dayaniklilik bir sonug degil siiregtir ve her krizin olusumuna sebep olan ne-
denler, organizasyonel yapinin kriz anindaki isleyisi gibi bircok faktore baglidir. Temel anla-
muyla siber esnek-dayaniklilik her seyden once siber giivenligi saglayan unsurlarin iglevselligin
korunmasina odaklanir. Bununla beraber, siber esnek-dayaniklik yekpare bir recete olmaktan
ziyade bir alet kutusu olarak degerlendirilmelidir. Bu alet kutusunda, kriz iletisiminden, insan
kaynagi yonetimine; liderlikten adaptasyona kadar teknolojik, sosyal ve kurumsal kiiltiire ilig-
kin bircok farkli bilesen bulunmaktadir. Bir bagka deyisle, siber esnek-dayanikligin saglanmasi
ancak bu farkli katmanlarin dogru oranlarda bir araya getirilip calistirilabilmesiyle miimkiin-
diir. Bu varsayim ayni zamanda siber esnek-dayanikliligi saglamanin evrensel bir yontemi ol-
madig1 6n kabuliinti de beraberinde getirmektedir.

Bu ¢alismadaki kavramsal yaklasimimiza agiklik getirmek gerekirse, Ingilizce’de resi-
lience kelimesinin Tiirkce’ye hizlica dayaniklilik, direng gibi kelimelerle ¢evrilmesinin biligsel
bir yanilgiya yol actigimi diisiniiyoruz. Resilience kelimesi fizikte elastikiyet, sikigtirmadan
sonra orijinal sekline donme giicii olarak tanimlanir. Ik haline dénebilme niteligi esneklikle
yakindan iliskilidir. Ote yandan Tiirk¢edeki dayaniklilik ve direng kelimeleri bir giice karst
“dayanikli olma durumu” olma seklinde tanimlanmigtir. Belirli bir giicii tagiyabilmekle giiciin
etkisini tagiyip tekrar ilk haline donebilmeyi ifade eden bir esneklik yoktur. O yiizden resilien-
ce kelimesini esnek-dayaniklilik olarak tanimlamanin daha yerinde olacagini diistiniiyoruz. Bu
bilgiler 1s181inda bu makalede, siber esnek-dayaniklilik kavramini, siber giivenlikten farklarini
ortaya koyarak incelemeyi, siber esnek-dayaniklilik kavramini olusturan katmanlarin baglca-
larin1 degerlendirmeyi ve nihai olarak siber esnek-dayanikliliga iligkin kavramsal tartigmalari
sosyo-teknik bir diizlemde zenginlestirmeyi hedefliyoruz. Oncelikle siber esnek-dayaniklilik
anlatisim1 kaginilmaz hale getiren belirsizlik kavramindan bahsetmeyi, ardindan, siber es-
nek-dayaniklilig1 olugturan alet cantasinin sosyal ve teknolojik katmanlarinin 6nemli unsurla-
rini, Ozellikle toplumsal sonuglar dogurabilecek ve kritik altyapilar1 tehdit eden siber giivenlik
riskleri cercevesinde mercek altina almay1 amaghyoruz. Son olarak, tartismamizi kapatirken,
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¢oklu krizler ¢aginda nasil daha zengin bir siber esnek-dayaniklilik anlayisinin ortaya koyula-
bilecegini anlamay1 hedefliyoruz.

Siber Gilivenlikte Belirsizlik ve Esnek-Dayaniklilik Kavrami

Uretim ve hizmet sektoriindeki maliyetlerin azaltilmasi ve verimliligin arttirilmasi igin dijital
teknolojilere yapilan yatirimlar artmaktadir. 2030 yilinda, sensorler ve yazilimlar aracihig ile
birbirleriyle konusabilen ve kendi i¢lerinde baglantili cihazlar ve sistemler anlamina gelen Nes-
nelerin Internet’inin sayisinin 32.1 milyara (Statista, 2024), kiiresel 6lcekte internet kullanici-
larinin sayisinin ise 7.5 milyara ulasacag: tahmin edilmektedir (Morgan, 2018). Ote yandan,
dijital teknolojiler her ne kadar toplumlar ya da ekonomiler i¢in 6nemli faydalar sunsa da
beraberinde yeni zafiyetleri de getirmektedir.

Ransbotham, Fichman, Gopal ve Gupta’ya gore bu zafiyetler “artan gorinurlik”,
“gelismis gizleme”, “artan kargilikli bagimlilik” ve “diisen maliyetler” olmak iizere dort ana
unsurla degerlendirilebilir (Ransbotham vd., 2016). Artan goriinurliik teknolojilerin ve var-
liklarin saldiri yiizeyini artirarak saldirganlara hedef olma ihtimallerini arttirirken, internetin
anonimligi destekleyen mimarisi de kotii niyetli aktorlerin kendilerini kolayca gizlemelerine
imkan tamimaktadir. Artan kargilikli bagimhlik bir yandan sosyal etkilesimi hizlandirmis,
ote yandan, cihazlar, insanlar ve organizasyonlarin birbirlerinin zafiyetlerinden etkilenme
ihtimalini kuvvetlendirmistir. Diigen maliyetler ise yenilige erigsimi kolaylastirarak demokra-
tiklestirme saglarken, aktorlerin Uretken Yapay Zeka (GenAl) ya da Kuantum Bilgisayarlar
gibi yeni teknolojileri zararl faaliyetler i¢in kullanimini da kolaylagtirmigtir (Ransbotham
vd., 2016, ss. 2-4). Bu gelismelerin sonucunda dijitallesme dalgas: siber gtivenlik riskleriyle
beraber anilmaya baslamus, siber giivenligin saglanmasi icin yatirimlar hizlanmistir. Orne-
gin, Dinya Ekonomik Forumu’nun 2024 Siber Glvenlik Raporu’na gore, siber guvenlik
ekonomisi diinya ekonomisinden 2022 yilinda iki kat, 2023 yilinda ise dort kat daha hizh
buyumistiir (World Economic Forum, 2024).

Siber saldirilarin etkisi ve maliyeti artis gostermektedir. Ornegin, Ukrayna’da 2015 yi-
linda gergeklesen bir siber saldirinin yol ag¢tig: elektrik kesintisinde 225.000°den fazla insan
etkilenmigtir (BBC, 2016). Siber suglarin yarattigi yillik maliyetin ise 2025 yilinda 10,5 trilyon
dolara ulasacagi tahmin edilmektedir (Morgan, 2018). Sayisal sistemlerin fiziksel sistemlerle
butunlesik hale gelmesi karmagikligi arttirmig ve saldir1 ylizeyini genigletmigtir. Bu durum si-
ber saldirilarin ya da zafiyetlerin nerede ve ne zaman olusacagini tahmin etmeyi zorlastirmak-
tadir. Ote yandan siber sistemler kinetik diinyadaki etkileri nispetinde etkilidir. Dolayisiyla
siber esnek-dayaniklilik kavrami siberin altini ¢izse bile esnek-dayanikligin gergeklestigi alan
kinetik alanin ve siber uzayin kesisim noktasini kapsamaktadir.

Bununla beraber, siber uzayin kendine has ozellikleri, siber tehditlerin fiziksel/kinetik
tehditlerden ayrismasina da sebep olmustur. Ornegin, siber tehditler gozle goriilebilen ya da
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sayisal olarak olgulebilen unsurlar tasimamaktadir. Bu durum, karar vericilerin tehdit deger-
lendirmesi yapmast igin gerekli olan somut bilgileri toplanmasini giiglestirmektedir. Internet,
tehdit aktorlerinin kimliklerine ulasmanin zorlugunun yani sira aktorlerin kapasite ve niyetle-
rine iligkin bir degerlendirme yapmay1 da zorlagtirmaktadir. Nitekim, kot amach gelistirilmis
bir kodun, espiyonaj i¢in mi yoksa bir kritik altyapiy: kullanilamaz hale getirmek i¢in mi kul-
lanilacagini ayirt etmek giigtiir (Brantly, 2021). Ote yandan, siber uzayin kinetik diinyadaki
bir¢ok sistem ile i¢ ice gecmis olmasi bir siber saldirinin bir dugiimdeki etkisinin hizlica diger
altyapilara sigrayabilme potansiyeli olarak da adlandirilan “caglayan etkisi” (cascading effect)
riskini de beraberinde getirmistir (Palleti vd., 2021). Caglayan etkisi ozellikle siber saldirilarin
toplumsal sonuglarini anlamak baglaminda degerlidir. Siber uzayin farkli diizlemlerdeki ak-
torleri birbirine baglayan dogasi bir noktadaki kirilmanin zincirleme etkisini ortaya koymak-
tadir. Ornegin, WannaCry saldiris1 saglik sektoriinde yarattig etkilerle bireylerin hayatini ve
toplumun diizenini dogrudan etkilemistir. Colonial Pipeline 6rneginde oldugu gibi Fidye Yazi-
lim saldirilar1 toplumu genel davrams kaliplarinin disina ¢ikararak hareket etmesine de sebep
olabilir. Siber saldirilar nedeniyle islevsiz kalan sistemlerin toplumun isleyisini de derinden et-
kiledigi gozlemlenmektedir. Dolayisiyla siber giivenlik sadece ekonomik ya da ulusal giivenlik
baglaminda degil, dolayli da olsa toplumsal etkileri cercevesinde ele alinmalidir.

Biitiin bu hususlar beraber dustinuldiigiinde, siber saldirilarin nasil, nerede, ne zaman
gerceklesecegi ve dahasi hedef alinan sistemlerin hangi zafiyetleri barindirdigina iliskin bilin-
mezler siber giivenlikte belirsizlik anlatisinin 6niinii agmistir (Scala vd., 2019). Belirsizlik olgu-
suna, “tahmin edilemezlik” ve “hizli degisim” dinamiklerinin de eklenmesi siber giivenlik i¢in
kullanilan risk degerlendirme modellerinin yetersiz kalmasina neden olmustur. Siber giivenlik
diinyasi bu a¢ig1 yeni bir kavram olan esnek-dayaniklilik ile doldurmustur.

Kokenlerini ekoloji disiplininden alan esnek-dayaniklilik kavrami sadece siber giivenligi
kapsamamaktadir. Nitekim, “hizla degisen, karmasik ve beklenmeyen gelismelerin oldugu”
bir evrende adeta bir “siiper kahraman” statiisiine kavusmus (Dunn Cavelty vd., 2015, s. 4),
iklim degisiminden terorizme tim giivenlik ve yonetisim sorunlarina neredeyse evrensel bir
¢6zim olarak sunulmaya baglamistir. (Aradau, 2014). Kavram, siber giivenlik alaninda da son
yillarda ayricalikli bir yere kavusmustur. Bir baska deyisle, siber guivenlik alaninda tehditlere
odaklanmig “savunma” ve risklere odaklanmig “6nleme” politikalar: yetersiz kalirken, belir-
sizliklere odaklanmis esnek-dayaniklilik, “adaptasyon” ve “reform” vaadiyle siber giivenlik
tartigmalarinda yer bulmaya baglamistir (Juntunen & Virta, 2019, s. 74). Siber giivenlikte
esnek-dayaniklilik 6zellikle 2000’1i yillarin bagindan itibaren daha fazla ilgi gormeye baglamus,
2010 yilindan sonra ise bu ilgi somut politikalara evrilmeye baglamistir.

Siber esnek-dayaniklilik kavraminin evrensel olarak kabul edilmis tek bir tanimi yoktur.
Tzavara ve Vassiliadis ¢aligmalarinda 2012-2023 yillar1 arasinda 19 farkl siber esnek-daya-
niklilik tanimi yapildigindan bahsetmistir (Tzavara & Vassiliadis, 2024). Bu farklh tanimlar,
siber esnek-dayanikliligin farkli ve muglak yorumlanmasina sebep olurken, en kapsamli ta-
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nimlardan birisi MITRE tarafindan “siber sistemler ya da bunlara bagh misyonlarin, gelismis
siber tehditleri tahmin edebilmesi, bu tehditlerle karsi karsiya geldigi zaman islevselliklerini
koruyabilmesi, onlardan kurtulabilmesi ve bu tehditlere daha iyi cevap verebilmek icin adapte
olup evrilebilmesi” olarak yapilmistir (Bodeau vd., 2015, s. 7). Bu tanimdan da anlasilacag:
gibi, siber esnek-dayaniklilik sistemsel bir yaklasim sunmaktadir. Her siber sistemin farkli
sekilde tasarlanmasi, esnek-dayaniklilik planlarinin da farkl olarak kurgulanmasi ihtiyacini
dogurmaktadir.

Eklemek gerekir ki siber esnek-dayaniklilik esasinda siber giivenligi karsisina degil igine
alan bir kavram olarak karsimiza ¢tkmaktadir. Ornegin siber giivenlik, internete bagl sistem-
lerin ve Bilgi Teknolojilerinin siber tehditlere karsi korunmasina yogunlasirken, siber daya-
niklilik bu unsurlari korumanin yaninda is siirekliligi, yani bir tehdit meydana gelse de islev-
selligin korunmasina odaklanmaktadir. Iki kavram arasindaki en 6nemli bakis acisi1 farklihig,
siber esnek-dayaniklihigin mutlak giivenligin saglanmasinin mumkiin olmadigi varsayimina
odaklanmas: ve bir tehdit gerceklestikten sonra hizlica iglevselligin geri kazanimini 6nceleme-
sidir. Siber esnek-dayaniklilikta siber tehditlere karsi korunmada basarisiz olunsa dahi bunun
kontrollii olmasi (safe-to-fail) yani olumsuz etkilerin sinirlanabilmesi beklenmektedir (Bjorck
vd., 2015)

Siber esnek-dayaniklilik ve siber giivenlik ayri hedefleri olan iki kavram degildir. Siber
esnek-dayaniklilik siber guivenligin yerine getirdigi islevlerin yeniden isler hale gelmesi seklinde
anlagilmahdir. Bir sistemin siber isleyisinin bozulmasina sebep olan her unsurun siber giiven-
ligi de tehdit ettigi dustinuldiginde, siber esnek-dayaniklilik ve siber giivenligin birbirinden
ayristigi durum neredeyse yoktur. Ozetle, siber esnek-dayaniklilik, “siber [giivenlik] alan(in)da
meydana gelen olumsuz olaylara ragmen siber guvenligin strekliligi saglamaya yardimci olan
bir ara¢” olarak goriilebilir (Llansé vd., 2021, s. 328). Bu cercevede siber esnek-dayanikhilikta
temel amag saldirinin etkisinin kisitlanmasi yani zararin azaltilmasidir. Bir bagka deyisle, siber
uzayda sistemlerin kargilikli bagimhlik i¢inde bulundugu varsayimu ile siber esnek-dayanikli-
likta saldirilarin bir zincirleme reaksiyonu baglatmasinin 6niine gecilmesi hedeflemektedir. Es-
nek-dayaniklilikta kisa siireli ¢6ziimlerden ziyade uzun dénemde 6grenme ve adaptasyon 6ne
gikarilir. Siber esnek-dayaniklilik bircok pargayi ve paydasi ilgilendirdigi i¢in sistem uyumu ve
esglidimiinii gerektirmektedir. Bu sebeple siber esnek-dayaniklik zaman iginde, deneme-yanil-
ma dongiisiiyle ve sistemsel uyumluluk iginde tasarlanir.

Siber giivenlik ve siber esnek-dayaniklilik arasindaki farkli bakig agilari kaginilmaz ola-
rak bu iki kavramin hayata gecirilmesindeki uygulamalarin da farklilagsmasini beraberinde
getirmektedir. Ornegin, siber giivenligin saglanmas tehdit aktorlerinin disarida tutulmasina
yonelik uygulamalar gerektirirken, siber esnek-dayaniklilikta tehdit aktorunii digarida tutma
fikri yeterli degildir ve aktoruntin iceriye girmeyi basardigi durumun gerceklesme olasiligi tize-
rinden planlamalar yapilir (Pearlson, 2024). Siber esnek-dayaniklilik kavraminin igleyisinde
siber giivenlik sistemlerinin yeniden calisabilir hale gelmesi 6nem arz etmektedir. Ornegin fid-
ye yazilim saldirisina ugramis bir petrol boru hattinin siber giivenlik sistemlerini tekrar calisir
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hale getirmeden is devamliligini saglamasini beklemek gercek¢i olmayacaktir.

Yine de siber esnek-dayaniklilik hala kapali bir kutudur. Nitekim, kagimilmaz belirsiz-
liklere karsi esnek-dayaniklihigin saglanmasinin elzem oldugu one siiriilse de bu kavramin igi
tam anlamiyla doldurulamamis ve isleyis unsurlari yeterince agiklanmamigtir. Bu cercevede,
bir sonraki bolimde siber esnek-dayaniklilik kavramini zamansal boyutlariyla ve siber gii-
venligin tamamlayici unsurlarina odaklanarak ele alacagiz. Bir baska deyisle, siber krizlerden
once, kriz esnasinda ve sonrasinda siber esnek-dayanikliligin insan, stire¢ ve teknoloji boyut-
larina deginecegiz.

Siber Esnek-Dayanikliligin Sosyo-Teknik Katmanlari

Sistemsel farkliliklar tek bir siber esnek-dayaniklilik uygulanma bigiminin olugmasinin 6niine
gecmistir. MITRE’nin 2015 yilinda yayinladig1 “Siber Esnek-Dayaniklilik Mithendisligi Cer-
cevesi”, siber esnek-dayaniklihigin “ongori” (anmticipate), “direnme” (withstand), “geri ka-
zanim” (recovery), “gelisme” (evolve) olmak tizere dort temel hedefi oldugundan bahseder.
Bu dort amag¢ kurumlarin siber tehditleri 6ngorerek hazirlikli olabilmesine, siber tehditlere
ragmen islevselliklerini stirdurebilmelerine, zorlu bir durum olsa da is stirekliliklerini koruya-
bilmelerine ve kendilerini teknik, operasyonel degisikliklerine ya da geligen tehdit ortamina
adapte edebilmelerine iliskindir (Bodeau vd., 2015).!

MITRE’nin gelistirdigi cerceve siber esnek-dayanikliligin hem sistem miithendisligi bo-
yutuna hem de uygulanmasi gereken teknik pratiklere odaklanmaktadir. Sunulan ¢ergeve fark-
li 6lgekteki organizasyonlar i¢in de kapsayici bir yaklagim insa etmektedir. Oysa, Christine
ve Thinyane’nin ifade ettigi gibi, siber saldirganlar genellikle siber giivenligin sosyal-teknik
bilesenleri arasindaki bogluklari hedef almaktadirlar. Bu cergevede siber esnek-dayaniklik
uygulamalarinin da teknolojik ¢oziimleri merkeze koyan bir anlayistan ziyade sosyal-teknik
unsurlart beraber disiinen bir yaklagima sahip olmasi beklenmelidir (Christine & Thinyane,
2022),. Kimilerinin siber giivenligin zayif halkasi olarak tanimladigi insan unsuru siber tehdit
aktorleri tarafindan sikg¢a istismar edilmektedir. Sosyal mithendislik tekniklerinden biri olan
oltalama saldirilar1 son kullanicilarin kurumlara, kisilere ya da sistemlere olan giiven duygu-
sunu istismar eden giizel 6rneklerden birisidir.

Siber guvenlik krizleri, siber guivenlik olaylarindan farklidir ve sistemlerin, ekonominin
ya da insanlarin giivenlik ya da emniyetine zarar verebilecek genig ¢apli siber giivenlik olaylari
gibi dusuntlebilir (ENISA, 2024). Siber giivenlik krizlerinin ¢oziilmesi igin normal ve giinliik
prosediirlerin uygulanmasi yetersiz kalabilir (ANSSIL, 2022). Bununla beraber, Avrupa Siber
Guvenlik Ajans’’nin (ENISA) da belirttigi gibi, bir siber guivenlik olayini “kriz” olarak adlan-
dirmak daha cok yorumlamayla ilintilidir. Bir bagka deyisle, siber olayin siber krize dénme
esigi her kurum i¢in 6znel olup daha ¢ok aktorlerin risk istahi ve tolerans kapasitesine bagli-
dir (ENISA, 2024). Ayrica, siber giivenlik olay1 ve krizi arasinda keskin bir kavramsal ayrim
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yapmak, siber giivenlik olaylarinin kolayca krizlere doniisebilme potansiyelinden dolay1 yanil-
samalara da sebep olabilmektedir. Yine de 6zellikle karar vericiler acisindan, siber giivenlik
krizleri baz1 tipik oOzellikler tasir. Siber giivenlik olayinin birden fazla tlkeyi, sistemi ya da
altyapiy: etkilemesi, islevsellige zarar vermesi, karar verme siiregleri tizerinde zaman baskisi
olusturmasi, karar verici i¢cin birden ¢ok aktorle etkilesim kurma zorunlulugu yaratmasi ve
karar verme ortamindaki yetersiz ya da hizh bilgi akisi bunlardan bazilaridir (Bicakar & Gii-
cliyener Evren, 2023).

Krizler statik olmayan, ani gelisen ve beklenmeyen gelismelere meydan veren dinamik
olaylardir, dolayisiyla krizleri zamansallik boyutuyla ele almak yonetilebilmeleri agisindan
onemlidir (Gryszkiewicz & Chen, 2012). Buna bagl olarak, siber giivenlik krizlerine karsi
esnek-dayaniklilik uygulamalari gelistirmek, yalnizca krizin gortniir oldugu ana degil, diger
fazlarina da odaklanmayi gerektirir. Bunlar genellikle krize hazirlik, krize cevap verme ve kriz
sonrasi geri kazamim fazlarini icermektedir. Bu fazlardan her biri siber esnek-dayaniklilik siire-
cinin bir parcasi olarak, insan, siire¢ ve teknoloji boyutlarina ayr1 ayr1 odaklanan bir diisiinme
pratigini gerektirir. Insan, siire¢ ve teknolojiye dair ii¢ boyutu kisaca agmak gerekirse, insan
katmam bir organizasyonun caliganlarimin timiiyle ilgiliyken, stire¢ boyutu rutin eylemleri
sekillendiren stratejiler ile ilgilidir. Teknolojik boyut ise insan ve siire¢ unsurunun destek-
leyici kolonudur, bir bagka deyisle, bir kurumun igleyisini destekleyen donanim ve yazilim
altyapisimi kapsayan ekipmanlardir. Bu hususta ¢alismanin giris boliimiinde de vurgulandig
gibi, siber esnek-dayaniklilik kavramini tek pargali mucizevi bir regete gibi gormektense, bu
kavramin temsil ettigi alet kutusunu agmak ve siber krizlerin her bir fazindaki farkl ihtiyac-
lardan bahsetmek anlamli olacaktir. Elbette bu metin cercevesinde, siber esnek-dayaniklilik
Ogelerini buttiniiyle inceleme firsatin1 bulamayacagimiz agiktir. Bu cercevede, ozellikle siber
krizleri ¢oklu krizlerle beraber diistindiiren, drnegin kritik altyapilari hedef alan ve toplumsal
sturecleri etkileyebilen siber saldirilara yonelik esnek-dayaniklilik unsurlarina odaklanilacaktir.

insan Kaynagi, Kiiltiir ve Yeterli Sistemler: Siber Krizler Oncesi
Esnek-Dayaniklilik

Kriz 6ncesi donem siber esnek-dayaniklilik ¢ercevesinde onleyici tedbirlerin hayata gecirildigi,
tehditlerin ongoriilerek zarar azaltici 6nlemlerin alinabilecegi donemdir. Bir bagka deyisle, bu
donemde aktorlerin siber krizleri gogisleyebilecek kapasiteyi inga etmeleri beklenir. Kapasi-
tenin kriz ortaya ¢ikmadan once ingasi 6nemlidir, ¢linkii kriz aninda kapasiteyi sifirdan olus-
turmaya ¢aligmak krizi yonetmek igin verilecek yanitlar1 geciktirebilir ya da kaosa yol acgabilir.

Krizler 6ncesi kapasite ingast yalnizca iglevselligi geri kazanacak teknik altyapinin inga-
st olarak digtinilmemeli, insan kaynaginin hazirlanmasi da esnek-dayaniklilik kapasitesinin
unsurlari iginde degerlendirilmelidir. Kriz 6ncesi donemde insan odakli hazirliklar, en az siber
giivenlik mimarisinin ingasi kadar 6nemli ve icrasi zor bir eylemdir. Altini ¢izmek gerekir ki
siber esnek-dayaniklilik sadece siber giivenlik alaninda c¢alisanlarla icra edilebilecek bir sii-
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re¢ degildir. Bu siiregte iist yonetim, insan kaynaklar1 ve halkla iligkiler boliimlerinin birlikte
¢aligabilme kabiliyetleri de one ¢ikmaktadir. Farkli boliimlerde ¢alisan insan kaynaklarinin
temelde aldiklar1 egitimler ve problemlere yaklagimlar: biligsel olarak farklilik gostermekte-
dir. Ilaveten her insanin krizler sirasindaki davranis bigimleri, stres ile bas edebilme becerileri
degisebilmektedir. Cogu kurulus bu insan giiciiniin esnek-dayaniklilik niteliklerini ve birlikte
¢aligabilme kapasitelerini 6l¢gmez. Bir bagka deyisle kriz oncesi kapasite insasinda yalnizca
teknik igleyisin devam etmesine odaklanma yanilgisi da krizlerin yonetilmesini giiglestirmek-
tedir. Krizlerin teknik boyutunun ortak ve seffaf iletisimini zorladig1 da dusuintldigiinde siber
krizlerin insan boyutunun ne denli 6nemli oldugu daha net anlasilacaktir.

Kapasite ingasinin diger boyutu da yetkin siber giivenlik insan kaynagi olusturulma-
sidir. Ancak bu konuda agilmasi gereken zorluklar s6z konusudur. Diinya genelinde siber
giivenlik alaninda bir yetenek a¢ig1 krizinden bahsetmek miimkiindiir. ISC2’in son yayinladigi
Siber Giivenlik Isgiicii Raporu’nda 2024 yili icin 4,763,963 milyon uzman agigindan bahse-
dilmistir. Ote yandan bu agigin yalnizca uzman sayisinin yetersizliginden kaynaklanmadig ve
ekonomik kaygilarla kurumlarin siber giivenlige iligkin departmanlarinda kiiglilmeye gitmesi,
egitimlere yatirim yapmamasi ya da gerekli olsa da yeni ise alim gergeklestirmemesi de siber
esnek-dayanikliligi zayiflatict unsurlar olarak kaydedilmigtir (ISC2, 2024).

Siber glivenlikteki yetenek krizinin bir baska boyutunu da siber giivenlik uzmanlarinin
yasadig1 tilkenmislik sendromu olusturmaktadir. Ornegin Sophos un Asya-Pasifik bolgesin-
deki siber giivenlik uzmanlar 6zelinde yaptigi bir arastirmada arastirmaya katilan sirketlerin
%835’i siber giivenlik ¢aliganlarinda titkenmislik sendromu gozlemlediklerini kaydetmislerdir
(Sophos, 2024). ISACA’nin 2024’te yaptuig1 bir arastirmada ise siber giivenlik uzmanlarinin
%46’sin1in yiiksek stresle bas ettigi tespit edilmistir (ISACA, 2024). Bu durumun siber giivenlik
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gibi yiksek dikkat ve siirekli izleme gerektiren bir uzmanlik alaninda yaratabilecegi olumsuz
etkiler de siber esnek-dayanikliligin saglanmasi gercevesinde ele alinmalidir. Siber esnek-daya-
nikliligin insan boyutunda siber krize miidahale edebilecek dogru kisilerin bir araya getirilmesi
elzemdir. Kriz 6ncesi donemde krize kimin miidahale edecegini belirlemek 6nemlidir. Eger bir
ekip kurulacaksa bu ekipte kurumun en st diizey yetkilileri, kriz yoneticisi ve organizasyonun
teknoloji altyapisini bilen uzmanlarin olmasi gerekmektedir (Bonime-Blanc & Saban, 2021).

Kriz oncesi donemde insan boyutunun diger yonunii ¢alisanlarin siber giivenlik tehditleri-
ne kargi farkindaligi olusturmaktadir. Arastirmalara gore, siber giivenlik saldirilarinin %80’in-
den fazlasi calisan hatalaniyla ilintilidir (ESET, 2024). Ornegin 2022’de CISCO’yu hedef alan
siber saldir1, bir ¢alisanin kisisel e-posta bilgilerinin ele gecirilmesi ile baglamigtir (TechTarget,
2022). Girig boliimiinde bahsi gegen, 2021°de Colonial Boru Hatti’n1 hedef alan ve enerji giiven-
ligi cercevesinde degerlendirilen siber saldir1 ise bir ¢alisanin artik kullanilmayan bir hesabina
izinsiz erisim Uzerinden gerceklesmistir (Beerman vd., 2023). Bir¢ok kurum ¢alisanlari igin siber
giivenlik tehditlerine karsi farkindalik egitimlerini zorunlu kilmaya baglamustir. Ote yandan, bu
inisiyatiflerin siber esnek-dayanikliliga anlaml bir katkida bulunabilmesi i¢in duzenli olan icra
edilmeleri, etkinliklerinin nesnel olarak 6lciilmesi ve ¢alisanlarin kurum igindeki rollerine ve
risk profillerine gore (Aldawood & Skinner, 2018; Hadley, 2023) kurgulanmalar1 6nemlidir. Bir
bagka deyisle iiretim tarafinda ¢aligan bir mithendis ile muhasebe tarafinda ¢aligan bir uzmanin
karsilasacag siber tehdit senaryolar: birbirinden farkl olabilir, bu ¢ercevede siber giivenlik far-
kindalik egitimleri farkli rol ve durumlara gore kurgulanmalidir.

Siber esnek-dayanikliligin insan kaynagina doniik boyutlarindan birisi de birtakim ser-
vislerin digaridaki yiiklenicilere verilmesidir. Dis yiikleniciler bir yandan i¢ isleyisin bir parca-
sidir. Ote yandan ise kurumsal isleyis kiiltiiriiniin disinda yer alirlar. Bu ikircikli durum, kriz
sirasinda insanlarin ortak ¢aligma kapasitelerini farkli sebeplerden dolayr hizla dismektedir.
Genelde siber esnek-dayaniklilik i¢in yapilan diizenlemelerde dis ytikleniciler disarida tutulur
ve tatbikatlarda yeterince yer almazlar. Oysa, giiniimiiz is diinyas: sartlar1 ve farkl nesillerin
beraber calistigi dustinuldiigiinde insan kaynaklarindaki rotasyon yani hizl ise giris ve cikig
streclerinin hesaba katilmasi da siber esnek-dayaniklilik igin biiyitkk 6nem tagir. Nitekim, yo-
gun personel doniisimii gruba sonradan katilan bireylerin kurumun siber esnek-dayaniklilik
prensiplerini 6grenmekte geride kalmasina sebep olmaktadir. Ozetle, kurum kiiltiiriinii igsel-
lestirenler gitmekte ve yeni gelenler esgiidiim konusunda gerekli tatbikat siireclerine yeterince
katilamamaktadir. Bu hizli sirkiilasyon siber esnek-dayaniklilik kapasitesini etkilemektedir.
Gunumiiz ekonomik sartlar: siber esnek-dayaniklilik yaklagimlarinin hizli insan giicti degisimi
icin ¢coziimler gelistirmesini gerektirmektedir.

Kriz oncesi esnek-dayanikliligin siire¢ boyutu ise, krizin yonetilmesi esnasindaki yol
haritasinin krizin 6ncesinde yapilmig olmasi ve kurum kultiriintin siber esnek-dayaniklilik
unsurlarini yalnizca kriz degil rutin zamanda da igsellestirmesi ile aciklanabilir. Siber kriz
yonetim planmin varligi bir kurumun kriz sonrasinda hayatta kalmasini veya yok olmasini
belirleyecek kadar kritik 6neme sahip olabilir (Golandsky, 2016). Planlamada, kriz yonetimi
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el kitabinin olusturulmasi en gerekli adimdir. Kaschner’e gore bu el kitabinda krizi yonetecek
ekibin belirlenmesi, ekipteki kigilerin rollerin tanimlanmig olmasi, yetki ve sorumluluklarinin
acik¢a belirtilmis olmasi onemlidir. Bu el kitabinda krizin baslangicindan bitigsine kadar olan
prosediirler yer almali ve krize yonelik farkli senaryolar- ornegin bir siber saldir1 sonrasi tire-
tim siirecinin sekteye ugramasi olasihigi- ele alinmalidir (Kaschner, 2022). Ornegin, Colonial
Pipeline saldirisinda, kurumun siber giivenlik olaylarina kargi planlari olsa da fidye yazilimi
senaryosunun bu planlara eklenmemis olmasi esnek-dayaniklilik seviyesi tizerinde olumsuz bir
etki yaratmistir (Greiman, 2023) (Riley, 2021).

Buna ek olarak, kriz aninda hayati bir onemi olan kriz iletisiminin nasil yapilacag,
ornegin hangi mesajlarin verilecegi ya da bu mesajlari vermek icin hangi platformlarin kulla-
nilacag, kriz oncesi planlamalar i¢inde ele alinmalidir. Calisanlarin siber giivenlik tehditlerine
karsi farkindalik sahibi olmalarinin yani sira, siber giivenlige iligkin destegin kurumun en st
seviyesinden gelmesi ve siber giivenligin is yeri emniyeti gibi daimi 6nem atfedilmesi gereken
bir konu olduguna iligkin bir bilincin olusturulmas: siber esnek-dayanmklilik kiiltiiriniin sag-
lanmasi adina gereklidir (Kaziukonis, 2024). Kurumlar i¢inde acik iletisimi destekleyen kanal-
larin olusturulmasi siber esnek-dayanikhlik kiiltiirtini saglamlastiracaktir.

Son olarak, teknolojinin insan ve siirece iligkin siber esnek-dayaniklilik unsurlarini des-
teklemesi ve onlarla uyum halinde olmasi 6nemlidir. Bir 6rnek vermek gerekirse, son dénem-
lerde siber giivenlik alaninda kullanimi artan otomasyon teknolojilerinin ozellikle tekrar ge-
rektiren ve zaman alict olan log izleme gibi gorevlerde kullanimi, insan glictiniin daha verimli
ve stratejik alanlarda kullanimini saglayabilir. Bunlara ek olarak, Turkce’ye “gereginden fazla
bulunma” geklinde olumsuz bir ifadeyle ¢evrilen redundancy kavrami esasinda siber esnek-da-
yaniklilik anlaminda 6nem tasimaktadir. Zira, bir saldir1 ya da kesinti aninda 6nemli fonksi-
yonlari ylriiten altyapilarin yedekli olmasi, ulagilabilir olmasi ve tek kaynaga bagimli olma-
mak siber esnek-dayanikliligin énemli bir fonksiyonudur. Orneklendirmek gerekirse, verilerin
yedeklemelerinin dogru politikalarla yapilmasi, bulut teknolojilerinin kullanimi, ya da veri
merkezleri ve kritik sistemler icin gli¢ sistemlerinin yedekli tutulmas: siber krizler 6ncesi uygu-
lanabilecek 6nemli pratiklerdir. Her ne kadar kotii niyetli bir siber saldiridan kaynaklanmasa
da 2024’te CrowdStrike firmasinin Falcon yaziliminin hatali guincellenmesi nedeniyle diinya
genelinde buylk bir kesintiye sebep olan mavi ekran krizi, tek tedarik¢i ya da sisteme bagimli
olmanin dogurabilecegi olumsuz sonuglarini krizin siddeti, kapsami ve maliyeti anlaminda goz
ontine sermistir (Bicakci, 2024).

Liderlik, iletisim ve Karar Vermek: Siber Krizler Esnasinda
Esnek-Dayanikhilk

Bir siber olayin “siber giivenlik krizi” olarak adlandirilip operasyonlarin normale dénmesine
kadar gecen suireg, krizin tepe noktasidir. Siber krizler esnasinda esnek-dayaniklilik, zararlarin
asgari seviyeye indirilmesi, itibar ve glivenin muhafaza edilmesi ve rutine en hizli sekilde do-
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niilebilmesi anlaminda 6nemlidir. Sekil 2°de de agiklandigi gibi krize miidahale siirecinin insan
boyutunun en 6énemli unsurlarindan biri krizde liderlik, yani krizin yonetimidir. Bir bagka de-
yisle, kriz siirecinden nasil ¢ikilacag krize liderlik edenin verecegi kritik kararlar, saglayacagi
yonergeler ve riskleri tasima kapasitesine gore sekillenecektir. Siber krize liderlik eden birimin
asli fonksiyonu krize miidahaleye iliskin tiim adimlar1 koordine edebilmektir. Bu cercevede bu
birim kriz iletisimini kontrol altinda tutar, bu iletisimde 6ne ¢ikarilacak mesajlari belirler ve
kaynaklar1 koordine eder (Forét, 2023). Bu gorevlerin yam sira, krize liderlik edenlerin bazi
yeteneklere sahip olmasi beklenmektedir. Arastirmacilar ¢alismalarinda kriz esnasinda 6ne
¢ikan en kritik iki liderlik unsurunu “iletisim” ve “baski altinda karar vermek” olarak ortaya
koymustur (Salviotti & Abbatemarco, 2023).

Norsk Hydro kriz boyunca geffaflik ve acik iletisim politikasi benimsemis, yoneticiler
basin konferanslar1 diizenleyerek miisteriler ve tedarikgiler basta olmak tizere tim paydasglari
saldirinin etkisi ve gidisat1 konusunda diizenli olarak bilgilendirmiglerdir (Briggs, 2019) (Chat-
terjee & Hepfer, 2023). Diger bir 6rnek de, Equifax Inc.’yi hedef alan ve 145.5 milyon ABD
vatandaginin bilgilerinin sizmasina neden olan siber saldirinin tespit edilmesinden sonra alti
hafta boyunca resmi olarak duyurulmamasi tepki toplamig ve koti bir pratik olarak degerlen-
dirilmigtir (Rapoport & Andriotis, 2017).

Liderlik ile yakindan iligkili olan ancak siire¢ boyutunu da ilgilendiren en kritik faktor-
lerden birisi iletisimdir. Kriz iletisimi krizlerde karar verme stirecinin de bir boyutudur; zira
krize iligkin bilgilerin kimlerle ve nasil paylagilacag gibi uzun vadede bir kurumun itibarim
etkileyebilecek degerlendirmeleri igerir (Savi¢ & Krivokapié, 2022). Siber guvenlik krizinde
iletisim stratejileri, kurumlarin kriz iletisim stratejisine paralel ilerlese de siber giivenlige 6zel
diisiiniilmesi gereken unsurlar tagimaktadir. Ornegin, kriz iletisim planinda “yatirimcilarin
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gelismeler konusunda e-posta ile bilgilendirilmeleri” gibi bir husus yer alabilir ancak bir siber
givenlik krizinde, e-postalarin erigilemez duruma gelme olasiligi g6z 6niinde tutulmalidir (Pe-
arlson & Miller, 2024). Norsk Hydro 6rneginde, kurumun web sitesi fidye yazilimi saldirisin-
dan dolay: ¢alisamaz hale gelmistir; dolayisiyla kriz boyunca sosyal medya kriz mesajlarinin
paylasildigi birincil platform haline gelmistir (Aoyama vd., 2020). Ek olarak, siber giivenlik
krizleri esnasinda, “mesajlarin nasil paylasilacagi” hususu 6nemlidir. Knight ve Nurse ¢alis-
malarinda siber giivenlik olaylarindan sonra verilecek mesajlarin “sorumlulugu kabul eden,
olayin etkisini 6nemsiz gostermekten kaginan, acgik ve anlasilir” olmasinin 6énemli oldugu-
nun altini ¢izmiglerdir (Knight & Nurse, 2020, s. 19). Son olarak, siber krizler esnasinda
esnek-dayaniklhiligin teknoloji boyutu, krizin tepe dénemindeki en temel iki ihtiyaci, yani hizli
ve dogru karar alabilmeyi desteklemelidir. Bu cercevede, siber giivenlik krizleri esnasinda ¢ok-
lu kaynaklardan elde edilmis, dogrulugu ve gtivenilirligi saptanabilmis bilginin 6nemi ortaya
¢ikmaktadir. Kurumlar kriz donemlerinde karar verme siireclerini hizlandirabilmek icin son
dénemde karar destek siireclerine YZ’y1 dahil etmektedirler. Ote yandan YZ’daki seffaflik,
aciklanabilirlik ve etik gibi sorunlar YZ’nin krizlerde karar vermeye iliskin boyutlarimi dikkat-
le incelemeyi gerektirmektedir (Kazemi, 2023).

Adaptasyon ve Ogrenme: Siber Krizlerden Sonra Esnek-Dayaniklilik

Siber krizlerin son fazi operasyonlarin normale geri dondugu ve islevselligin kriz 6ncesi sevi-
yeye gelmeye basladig1 “iyilesme” siirecidir (Onwubiko, 2020). lyilesme siireci esasen sadece
kriz 6ncesi donemdeki duruma dénmek degildir. Bunun yaninda, krize sebep olan zayifliklari
gozden gecirmek ve siber esnek-dayanikliligi daha iyi bir seviyeye getirmek icin ayn1 zamanda
bir firsat olarak da gorilebilir (Bartock vd., 2016). Sekil 3’te gosterildigi gibi, kriz sonrasi
donemde siber esnek-dayanikligin saglanmasi krize neden olan hatalardan ders ¢ikarmaya,
ogrenmeye, adaptasyona ve teknolojinin bu déniigiime yani restorasyona destek vermesiyle
miimkindiir.

Oncelikle kriz sonrasi siber esnek-dayanikliligin insan boyutuna deginmek gerekirse,
krizi deneyimleyen tim aktorlerin ve paydaglarin (ornegin krizden etkilenen tedarikgilerin
ve miigterilerin) ayni masada bulusturulmasi, geri bildirimlerinin toplanmasi ve bu verilerin
adaptasyon surecinde yeni politikalar ve stratejiler olusturulurken degerlendirilmesi krizlerden
ogrenmenin ilk adimini olusturmaktadir (Renckens vd., 2024). Bununla beraber, 6grenme
stirecinin siirdiiriilebilir kilinmasi igin oyunlar, etkilesimli tatbikatlar ve simiilasyonlar ile siber
guvenlik olaylari kargisinda liderlerin ve yoneticilerin karar verme yeteneklerinin gelistirilmesi
ve stres testleri esnek-dayaniklihigin giiclendirilmesi anlaminda 6nemlidir (Hussain vd., 2020;
Tonkin vd., 2023). Krizlerden 6grenme siirecinin saglanabilmesi kurumlarda ayni zamanda
kiltiirel bir dontisimu de gerektirmektedir; zira ¢alisanlarin olumsuz geri bildirimlerinin ce-
zalandirildigi ve agik olmanin desteklenmedigi bir atmosferde siber esnek-dayanikliliktan da
bahsetmek zor olacaktir (Chatterjee & Hepfer, 2023; Patterson vd., 2024). Biitiin kriz done-
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Sekil 3
Siber Kriz Sonrasinda Esnek-dayanikliliga insan-Strec-Teknoloji Temelli Yaklasim
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minde yasanan tim duraksamalarin fatura edilecegi bir giinah kegisi aranmasi yaklagimi da
paydaslarin kriz sonrast iyilestirme stirecine seffaf katilimini engelleyecektir.

Krizler degisim icin katalizor gorevi gorebilir. Bir bagka deyisle krizlerden 6grenmek,
zaman i¢inde yeni durumlara adaptasyonu da saglayabilir (Boin & Hart, 2022). Siber es-
nek-dayaniklilik kavrami da esasen siber giivenligi ilgilendiren bir olaydan sonra ne oldugu
ile ilgilenir. Asil odaklandig1 husus, sistemlerin bir siber krize nasil direndigi degil, bu krizden
sonra nasil davrandigidir (Kott & Linkov, 2021). Yeni kosullara hizli adaptasyon yetenegi si-
ber giivenligin dinamik dogasi geregi siber esnek-dayaniklilik fikrinin kalbinde yer almaktadir
ve tehditleri daimi olarak izleyip esnek 6nlemler almay1 gerektirmektedir. Ote yandan, siber
uzaydaki aktorlerin kargilikli bagimlilik icinde olmasi ve saldirilarin genellikle bir zincir igin-
deki en zayif halkay: hedef almasi ekosistemdeki farkli paydaslarin beraber ¢aligmasini yani
es zamanh bir adaptasyonu da gerektirmektedir (Chatterjee & Hepfer, 2023). Bu ¢ergevede,
ornegin siber tehditlere iliskin bilgilerin paylagilabilecegi ortak platformlar kurulmasi siber
esnek-dayanikliliga tehditlere hazirlikli olmasi evresinde katki saglayacaktir. ABD’de 6zel sek-
torden temsilcilerin goniillik prensibine dayali katilimi tizerine kurulmus ve 6zellikle siber teh-
dit bilgi paylagimini hedefleyen Bilgi Paylasim ve Analiz Merkezleri (ISAC) mekanizmasi siber
giivenlik sektorii icin 6nctl pratikler olarak diistiniilebilir (Center for Internet Security, 2024).

Siber krizlerden sonra teknolojiye yonelik ¢oziimler siber esnek-dayanikliligi destekle-
melidir. MITRE’nin siber-esnek dayamklilik tekniklerinden biri olan koordine savunma, yani
farkli siber giivenlik tekniklerinin birbirlerini tamamlayici gekilde kullanilmasi, saldirganin
hedefe ulagmasini miimkiin oldugunca geciktirecek ve onleyici tedbirlerin alinmasini kolay-
lagtirabilecektir (Bodeau vd., 2015). Kurumlar ayrica siber giivenlik seviyelerini arttirmak icin
farkli teknolojilere, 6rnegin daha gii¢li dogrulama yontemlerine, gecis yapabilirler. Ancak
esnek-dayanikliligin siirdiiriilebilir kilinmasi icin, dijital teknolojilerin ingas: siirecindeki yak-
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lagimlar da onemlidir. Bir bagka deyisle, araglar ve platformlar gelistirilirken gitivenligin esas
olmasi gereklidir. Bu da giivenligin tiriin gelistirme sonrasinda eklenmesinden ziyade tekno-
lojiler ve urtinler gelistirilirken duistiniilmesiyle miimkiin olacaktir. Guvenlik bakis akisiyla
tasarlanmig trtinler artik yasal diizenlemelerin de pargasi haline gelmeye baglamistir. Avrupa
Birligi’nin 2024 yilinda yururlige giren Siber Esnek-Dayaniklilik Yasasi teknoloji tireticileri-
ne bir Grtintin yasam doéngiisii boyunca siber giivenliginin saglanmasi sorumlulugunu vererek
onemli bir adim atmugstir (European Commission, 2024).

Sonug¢: Coklu Krizler ve Toplum igin Siber Esnek-Dayaniklilik

Siber krizlerin farkli fazlarina odaklanmis ve insan-siire¢-teknoloji boyutuna dayanan siber es-
nek-dayaniklilik kavrami sadece organizasyonel uygulamalar olarak distiniilmemelidir. Zira,
siber esnek-dayaniklilik kurumlar, bireyler, hukiimetler basta olmak tizere tim toplumsal ak-
torleri ilgilendirmektedir (Hausken, 2020). Siber guivenlik krizlerinin etkileri tek baglarina si-
nirli kalabilse de ¢oklu krizler ¢aginin da ongordigii gibi, siber alandaki krizler diger krizlerle
bir araya geldiklerinde tahmin edilemeyen sonuglar dogabilir. Siber giivenlik sorunlari uzun
vadede kullanicilarin dijital sistemlere karsi guvenini zedeleyebilir ve teknolojik gelismelerin
benimsenmesinin 6nii tikanabilir (Taddeo & Bosco, 2019). Dahasi siber krizlerin etkileri orga-
nizasyonlarin boyutlarmi asip toplumsal 6lgekte etkiler dogurabilir. Ornegin, enerji altyapilar
gibi kritik varliklari hedef alan siber saldirilar, yaratacaklar fiziksel tahribattan ziyade kamu
diizenini bozmak ya da kamu hizmetlerine olan giiveni sarsmak baglamindaki etkileriyle daha
zarar verici bir hale gelebilirler (Shandler & Gomez, 2023). Ozellikle toplumsal krizlerin ya-
sandig1 dogal afet ve savas gibi istikrarsiz donemlerde dijital sistemlerdeki zafiyetlerin hedef
alinmasi toplumsal travmalar tetikleyebilir ya da var olan travmalar: siddetlendirebilir (Gan-
dhi vd., 2011). Rusya-Ukrayna savasinda hem kinetik hem siber araclarin sivil altyapilarda
yarattig hasarlar siber saldirilarin insani boyutlarina iliskin 6nemli bulgular saglamaktadir.
Ornegin, Subat 2022°de Ukrayna sinir karakoluna yapilan HermeticWiper saldirisi kritik ve-
rilerin kaybolmasina sebep olmus ve siginmacilarin Romanya’ya gegisini 6nemli 6l¢iide ya-
vaglatmustir. Benzer sekilde, Ukrayna vatandaslarinin kigisel bilgilerinin sizdirilmasi bireylerin
dogrudan risk altina girmesine sebep olmustur (Duguin & Pavlova, 2023).

Saglik altyapilarini hedef alan siber saldirilar, siber krizlerin somut toplumsal sonugla-
rint anlamak igin en iyi 6rneklerden biridir. Ornegin Windows isletim sistemindeki bir zafiyeti
kullanan WannaCry fidye yazilimi saldirisi, Birlesik Krallik’ta ambulans ve hasta bakim hiz-
metlerini etkilemis, saldirinin sonucunda kan test sonuglarinin aktarimi ve aile hekimlerinin
hasta dosyalarina ulagimi kesintiye ugramistir (NHS, 2023). 2020°de Almanya’nin Diissel-
dorf gehrinde bir hastanenin bilgisayar sistemlerinin siber saldir1 sebebiyle devre digi kalmasi
bir hastanin bagka bir hastaneye nakli esnasinda hayatini kaybetmesine neden olmustur (Tidy,
2020). Bazi ¢aligmalar siber saldirilarin bireylerde anksiyete, ofke ve depresyon gibi olumsuz
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duygu durumlarina sebep olabilecegini 6n gormektedir (Bada & Nurse, 2020). Siber giivenlik
krizlerinin 6ngorilemez toplumsal ve bireysel boyutlarina, bir sonraki siber giivenlik krizinin
nereden ve nasil gelecegine iligkin belirsizlikler de eklendiginde, siber giivenlikteki islevselligi
muhafaza etmek, zararlari azaltmak, krizlerden 6grenmek ve yeni kosullara uyum saglayabil-
meyi hedefleyen siber esnek-dayaniklilik kavrami 6ne ¢ikmaktadir.

Bununla beraber, siber esnek-dayaniklilik kavraminin sihirli bir regete olmadigi hat-
ta zaman zaman ikircikli hususlar yaratabildigi de goz ardi edilmemelidir. Ornegin, esnek-
dayaniklihk kavrami 6zellikle kriz donemlerinde ortaya ¢ikan sorumluluk boglugunu do-
gurabilecek neo-liberal bir yonetisim bi¢imi olarak sunulmaktadir (Bourbeau, 2015). Diger
deyisle, belirsizliklere kars1 esnek-dayaniklilik gereksinimi anlatist daha 6nce kamuya ait olan
“glivenligin saglanmas1” sorumluluk alanindan devletin gorece cekilebilmesine ve sorumlulu-
gun farkli aktorler arasinda dagitilmasina firsat vermektedir. Konuyu siber giivenlik 6zelinde
inceledigimizde, ozellikle kritik altyapilarin ya da hassas verilerin ozel sektor eliyle isletiliyor
olmasi “siber giivenligi kim saglamali” sorusunu da beraberinde getirmis ve siber giivenlik
alani sorumluluk karmasasi ile karsi karsiya kalmistir. Ek olarak siber saldirilarin 6zellikle son
kullanicilar: siklikla hedef almasi siber riskleri orantisiz sekilde bireysellestirmis ve bireyleri
adeta siber tehditler kargisinda yalniz birakmustir (Renaud vd., 2018, 2020).

Ozetle, kamu, 6zel sektér ve bireylerin isbirligini gerektiren siber esnek-dayaniklilik be-
lirsizlige care olarak sunulmus; ancak bu igbirliginin derinligi ve gergevesi net olarak ¢izileme-
mistir. Ote yandan farkli aktorler arasinda giiven insasinin siber esnek-dayaniklilik kapasite-
sini arttirdig1 goz oniine alinmalidir. Yonetmelikleri insa eden duzenleyiciler ile isletmeciler ve
¢ahiganlar1 arasindaki iligkide bitiin paydaslarin sorumlulugu esit sekilde Gstlenmesi gerektigi-
nin de alt1 ¢izilmelidir. Sorun, kimin hatali oldugundan ziyade, krizi agmak i¢in nasil birlikte
¢ahigilacagi ve hangi sekilde hizli bir ¢oztime ulagilarak sistemin calisir hale getirilebilecegidir.

Coklu krizler ¢aginda siber risklerin toplumsal etkilerinin bertaraf edilebilmesi ve
surdurilebilir bir siber esnek-dayaniklilik siber giivenlik alaninda erisilebilir, yenilik¢i, sorum-
lu ve kapsayici politikalar1 benimsemekle miimkiindiir. Oncelikle erisilebilir siber giivenlik,
toplumdaki tiim aktorlerin ihtiyaglarina cevap verebilen siber giivenlik politikalar: hayata ge-
¢irmektir. Siber giivenlige erisimde aslinda ¢ok konusulmayan bir esitsizlik s6z konusudur. Bir
baska deyisle toplumun 6zellikle risk altindaki kesimlerinin giivenlik ve gizlilik hizmetlerine
erisimlerinde sosyo-ekonomik faktorler ya da dijital okuryazarlik gibi nedenlere dayanan ba-
riyerler bulunmaktadir (Renaud & Coles-Kemp, 2022). Siber giivenlik hizmetlerine erisimdeki
esitsizlikler sadece bireyler arasinda degil iilkeler ve kurumlar arasinda da 6nemli bir sorun-
dur. Ote yandan bagimlilik igerisinde bulunan sistemlerde sadece faydanin degil zafiyetlerin
de paylasilmasindan dolay1 sistemin herhangi noktasinda gelisen bir giivenlik sorununun tiim
sistemi etkileyecek yani sistemsel bir risk yaratma potansiyeli bulunmaktadir.

Gelisen teknolojiler siber guvenlik icin hem bir firsat hem de risk teskil etmekte yani
hem saldirganlar hem de siber giivenlik uzmanlari tarafindan kullanilabilmektedir. Tehdit ak-
torleri ve kullandiklar1 yontemlerin de hizli degisimi yenilikgi bir siber giivenlik anlayisi ge-
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reksinimi de beraberinde getirmektedir. Sorumlu siber giivenlik anlayisi, siber giivenlige iliskin
risklerin azaltilmasi gorevini aktorlerin sagladigi fayda ve kapasitelerine istinaden dagitmaktir.
Ornegin kamu otoriteleri, iireticilerin, tedarikgilerin ya da teknoloji gelistiricilerin takip etme-
leri gereken asgari siiregleri belirlerken, 6zel sektoriin bu standartlar takip etmesi ve yasanan
siber olaylar1 bildirmek gibi sorumluluklar: yerine getirmesi beklenmektedir (Taddeo & Bos-
co, 2019).

Kapsayici siber giivenligi ise hem toplumun cinsiyet, etnik grup ya da yas gruplari bagla-
minda farkli kesimlerinin siber giivenlik ihtiyaglarini gozetmek hem de siber giivenlik alaninda
¢aligan isglicunii, ozellikle cinsiyet esitligi baglaminda, cesitlendirmek olarak diiguinebiliriz.
Oncelikle nasil ki siber giivenlik hizmetlerine erisim konusunda adaletsizlikler séz konusuysa,
siber saldirilarin 6zellikle toplumun daha kirilgan kesimlerini daha siddetli sekilde etkiledigin-
den bahsetmek mumkiindiir. Bu ¢ergevede, bu etkilerin derinlemesine tartigilabilecegi ulusal
veya uluslararasi platformlarin varligi ve farkl kesimleri temsil edebilen sivil toplum orgiitleri-
nin politika yapim siireclerine katiliminin desteklenmesi 6nemlidir (Emerson-Keeler vd., 2023;
Hofstetter & Pourmalek, 2023).

Siber guvenlikteki is giiciinde gesitliligi saglamadan yeni tehdit ve belirsizliklerle mii-
cadele olduk¢a zorlayici olacaktir. Siber guvenlik sektoriiniin bu hususta agsmasi gereken en
onemli bariyerlerden birisi kadinlarin siber giivenlik sektoriine katiliminin gérece az olmasi ve
bu baglamda derinlesen yetenek krizidir. Unutmamak gerekir ki, tehditlerin dinamik oldugu
siber giivenlik diinyasinda yaratici ve ¢cok yonlu dusiinebilen, farkli sesleri dile getirebilen ve
gesitlilikleri yansitabilen bir is glicii en 6nemli gereksinimlerden biri olarak karsimiza ¢ik-
maktadir. Son olarak, siber esnek-dayaniklihgin tehditlerin stirekli gelismesine paralel olarak
daimi olarak gelisen, yeni teknik ve taktik unsurlarla desteklenmesi gereken bir stire¢ olmasi
gerektigi goz ardi edilmemeli, buitiin paydaglarin bu siirece katilmasinin elzem oldugunun da
alt1 cizilmelidir.

1 Siber Esnek-Dayaniklhilik Miihendisligi Cercevesi siber esnek-dayanikliligin dért amacinin yaninda, sekiz hedefini ve
bunlara ulasmak icin on dort teknigi ortaya koyar. Bu sekiz hedef “Anlamak, Hazirlanmak, Onlemek /Kaginmak,
Devam Ettirmek, Sinirlandirmak, Yeniden Yapilandirmak, Dénustiirmek, Yeniden Mimari Olusturmak’tir. On dort
teknik ise “Uyarlanabilir Yanit, Analitik izleme, Aldatma, Ongoriilemezlik, Cesitlilik, Dinamik Konumlandirma, Kalict
Olmama, Ayricalik Kisitlamasi, Boliimlendirme / Izolasyon, Koordine Savunma, Dinamik Temsil, Yeniden Hizalama,
Yedeklilik, Dogrulanmug Buttinlik” olarak verilmistir. Bu ¢alismada bu hedef ve teknikler gozden gecirilmis ve sos-
yo-teknik katmanlar icinde yeniden degerlendirilmistir.
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