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Sessiz ve Sakli: “Cerezsiz Diinya”’da Cevrimi¢i G6zetim
Silent and Hidden: Online Surveillance in the “Cookieless World”

Oz

Cerezsiz diinya, cevrimici gozetim siireglerinde geleneksel yontemlerden birisi olan gerezlerin kullaniminin yerine gececek yeni
yontemleri igeren bir konsepttir. Son 20 yilda gerezler ¢evrimigi izleme ve gozetimin en énemli aracit haline gelmistir. Biiyiik teknoloji
sirketleri ve reklam sektorii bu veriler tizerinden kayda deger kazang elde etmistir. Cerezlerin bu alandaki kullaniminin yarattigi
mahremiyet endigeleri hem tarayicilar tarafindan engellenmelerine hem de yasalar tarafindan kati kurallara tabi olmalarina neden
olmugtur. Cerezlere alternatif bir yontem arayigina giren sektor, yeni iiriinler gelistirmis ve yeni gozetleme taktikleri benimsemistir.
Calisma, gerezsiz diinya kavramini, yeni nesil izleme yontemlerini ve gizlilik iizerindeki etkilerini incelemeyi amaglamaktadir. Yerli
literatiirde internet cerezlerine ait oldukga sinirli ¢aligma varken, cerezsiz diinyayla iligkili bir ¢alisma yer almamaktadir. Bu eksikligi
gidermek iizere ilgili alandaki yabanct literatiir ve belgeler dokiiman incelemesi yoluyla analiz edilmistir. Elde edilen veriler yorumlayict
bir yaklagimla degerlendirilmistir. Calismada, gerezsiz gozetim teknolojilerinin geleneksel yonteme kiyasla daha az goriiniir, daha zor
tespit edilebilir ve engellenmesi zor oldugu goriilmiistiir.

Abstract

The concept of a “cookieless world” refers to emerging methods designed to replace cookies, a traditional tool in online surveillance
processes. Over the past two decades, cookies have become a cornerstone technology for online tracking and surveillance, enabling
significant profits for major technology companies and the advertising industry. However, privacy concerns surrounding the use of
cookies have led to their increasing restriction by browsers and stringent regulation through legal frameworks. In response, the industry
has sought alternatives by developing new products and adopting advanced surveillance tactics. This study explores the concept of a
cookieless world, next-generation surveillance methods, and their implications for privacy. Although the existing Turkish literature
includes only a limited number of studies on internet cookies, there is no scholarly work specifically focusing on the cookieless world.
To address this gap, relevant international literature and documents in the field were analyzed through document analysis. The findings
were then interpreted using an interpretive approach. The findings of this study reveal that cookieless surveillance technologies are less
visible, more challenging to detect, and harder to block compared to traditional methods.
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Giris

Cerezler, web tarayicilari ile sunucular arasinda bilgi aligverigini saglayan kiiciik veri parcalari-
dir (Kristol, 2001). Bilgisayar ile uzak sunucular arasindaki iletigimin anonimligi 1994’ten beri
kullanimda olan cerezler ile son bulmugtur. Cerezlerin kullanimi uzak sunucu ile bilgisayar
arasinda dogrudan ve tanimlanabilir bir iliski ortaya ¢ikarmigtir (Peacock, 2014)2014. Lok-
ke’nin (2018: 63) cerezleri “tekil kullaniciya has elektronik ayak izleri” olarak tanimlamasi,
durumu son derece acik bir sekilde ifade etmektedir.

Cerezler araciligiyla bir web sitesinin kullaniciy1 izleme ve bilgi toplama streci su se-
kilde baglamaktadir: Kullanicilar, tarayici araciligiyla web sitesine erigim saglar. Bu noktada,
web sitesi kullanici cihazina cerez dosyalar yerlestirir. Cerezler, kullanicinin sayfa aktivitele-
rini, tarayici ve cihaz bilgilerini, IP adresini ve cografi konumu gibi cesitli verileri toplar. Web
sitesinin iglevselligi i¢in gerekli olan zorunlu cerezler, genellikle oturum yonetimi ve kullanici
deneyimini iyilestirme gibi gorevleri yerine getirir. Ancak, web sitesinin kendi isleyigine ek ola-
rak sitede izin verdigi tictincii taraf cerezler de devreye girebilir. Bu cerezler, genellikle reklam
verenler, analiz araglari ve sosyal medya platformlari tarafindan kullanilir ve kullanici etkin-
liklerini takip eder. Bu siiregte, kullanici davraniglari izlenir; ne kadar siireyle hangi sayfalarin
ziyaret edildigi, hangi trtinlerin incelendigi ya da hangi igeriklerle etkilesime girildigi kaydedi-
lir. Her ¢gerez, kullaniciy1 tanimlayan bir kimlik numarasi igerir. Bu numarayi saglayan tgiinci
taraf sirket, ayni kullanicinin farkli web sitelerindeki hareketlerini de izleyebilir, kayit altina
alabilir ve analiz ederek kisi hakkinda kapsamli bir profil olusturabilir.

Son 10 yilda dijital alanda mahremiyetin korunmasina yonelik yerel ve kiiresel far-
kindalhigin artmasi, uluslararasi diizeyde veri koruma tiiziiklerinin yasalagsmasi ve popiiler ta-
rayicilarin tigiinct taraf gerezleri engelleme girigimleri ile gerezsiz dinya kavrami giindeme
gelmigtir. Kavram, kullanici gozetiminin, veri toplamanin ve hedefli reklamciligin gerezsiz
olarak yiiriitiilecegi yeni nesil sistemleri betimlemektedir. Ugiincii taraf cerezlerin devre disi
birakilmasiyla ¢evrimigi gozetimin yeni araglari bu diinyanin basrol oyunculari olmustur. Go-
ogle, Meta, Amazon ve Microsoft gibi diinyanin en biyiik teknoloji sirketlerinin yani sira
dijital reklam endistrisinde faaliyet gosteren kurumlar da kendi ¢o6ziim yollarini tiretmeye,
yeni taktikler gelistirmeye baglamigtir. Tiim bu c¢abalar neticesinde, 6nerilen ¢oziimler takip
sistemlerinde kokli degisimlere neden olmus; kamuoyuyla paylasimlar ise “gizlilik odakli”,
“seffaf” ve “mahremiyete saygili” ifadeleriyle yapilmistir.

Yerli literatiirde cerezsiz gozetimle ilgili herhangi bir ¢alismaya rastlanmazken, internet
cerezlerine yonelik calismalar da oldukga sinirlidir. Tagskaya ve Talay (2019), gerezleri ve acik
rizay1l hukuki agidan ele almig, uzman gorusleriyle bu kavramlar1 degerlendirmistir. Untila
Kaplan (2020), Tirkiye, Romanya ve Rusya’da internet gazeteciliginde ¢erez kullanimini ve
kullanicilarin mahremiyet algisini kargilagtirmali olarak incelemistir. Uluk (2023) ise Tiirki-
ye’deki haber sitelerinin gerez izinlerini kullanicidan yasal ve etik agidan sorunlu bicimde al-
digini ortaya koymustur.
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Bu ¢aligma, ¢erezlerin oldugu dinyay1 ana hatlariyla ele alirken cerezsiz diinya semsi-
yesi altinda calismalar yiiriiten sirketlerin yeni nesil izleme teknolojilerini ve cerezsiz izleme
stratejilerini incelemeyi amaglamaktadir. Calismada veri toplama yontemi olarak dokiiman
inceleme kullanilmig, elde edilen veriler nitel olarak analiz edilip yorumlayici bir yaklagimla
degerlendirilmistir. Bu dogrultuda cerezsiz sistemlerin gerezle izlemelerden farklari ve ¢alisma
prensipleri ayrintilariyla el alinirken akademisyenlerin, mithendislerin, giivenlik uzmanlarinin
ve derneklerin bunlara iligkin rapor ve ¢alismalar ile guncel bir tartisma gerceklestirilmistir.
Degerlendirmeler sonucunda yeni gozetim taktiklerinin gerezlere nazaran daha zor tespit edi-
lebilir, kapali ve sakli sekilde gerceklesebildigi; yasalar1 ve tarayicilarin otomatik engelleme
mekanizmalarini agabilen yontemlere sahip olduklar: tespit edilmistir.

Goézetleme Araci Olarak Cerezlerin Kullanimi

Lyon (2013: 11), ginumiizde insanlarin giin dogumundan batimina kadar olduklar: her yerde
ag tabanl teknolojilerin kusatmasi altinda yasamaya devam ettiginin altin1 gizer. Internet ce-
rezleri, bu kugsatma altinda kullanicilarin ¢evrimigi davraniglarini izlemek ve uzak sunuculara
aktarmak igin etkili bir ara¢ olarak kargimiza ¢ikar.

Cerezler, islevsellik bakimindan kaynagina, kullanim siiresine ve yerlestirilme amacina
gore siniflandirilabilir (GDPR, t.y.): (1) kaynagina gore gerezler, iki temel gruba ayrilir. Birinci
taraf cerezler, kullanicinin ziyaret ettigi web sitesi tarafindan dogrudan yerlestirilir. Ugiincii
taraf cerezler, kullanicinin ziyaret ettigi site araciligiyla bagka bir grup tarafindan yerlestirilen
gerezlerdir. (2) kullanim siiresine gore ¢erezler, kullanicinin site ziyareti sona erdiginde oto-
matik olarak silinen oturum ¢erezleri ile cihazda daha uzun siireler boyunca saklanan kalici
gerezler olarak ayrilmaktadir. (3) yerlestirilme amaglarina gore cerezler ise dort kategoriden
olusmaktadir. Zorunlu gerezler, web sitesinin temel iglevlerini yerine getirebilmesi i¢in gerek-
li olan gerezlerdir. Tercih gerezleri, kullanicilarin kisisel tercihlerini hatirlamaya ve siteyi bu
tercihlere uygun sekilde kisisellestirmeye yonelik ¢alisir. Analitik gerezler, kullanicilarin siteyi
nasil kullandigini ve etkilesimleri anlamak i¢in veri toplayan gerezlerdir. Reklam cerezleri ise
kullanicilara hedefli reklamlar sunmak, reklam etkinliklerini 6l¢mek ve davraniglari enine bo-
yuna analiz etmek amaciyla kullanilir.

HTTP protokolii tizerinde ¢alisan cerezler, kullanicilarin web siteleriyle etkilegimlerini
izlemek ve bu etkilesimleri yonetmek tizere tasarlanmistir. Kullanim agsamasina iligkin temel
noktalar soyle ozetlenebilir (Kristol, 2001):

1. Durum Yonetimi: Cerezler, HTTP protokoliinin “stateless” (durumsuz) dogasini
agmak i¢in kullanilir. Her HTTP istegi, sunucu tarafindan bagimsiz olarak ele alin-
dig1 icin, gerezler kullanicinin oturum bilgilerini ve diger durumsal verileri saklamak
igin bir yol saglar. Ornegin, bir aligveris sepetindeki iiriinlerin takibi igin cerezler
kullanilir.
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. Kullanict Tanimlama: Cerezler, kullanicilarin kimlik bilgilerini saklamak icin de

kullanilir. Ornegin, bir web sitesi, kullanicinin giris bilgilerini cerezlerde saklayarak,
her ziyaretinde kullanicidan tekrar giris yapmasini istemez.

. Site Ici Izleme: Web siteleri, kullanicilarin hangi sayfalari ziyaret ettigini izlemek icin

cerezleri kullanabilir. Bu bilgiler, site sahipleri ve yoneticilerine kullanicilarin siteyi
nasil kullandigini anlamalarina yardimci olur ve site arayliz tasariminda gerekli di-
zenlemeleri yapmak icin yol gosterebilir.

Kisisellestirme: Cerezler, web sitesi gelistiricilerine kullanici etkilegimlerini daha iyi
yonetme ve web sitesi deneyimlerini kigisellestirme imkani taniyan uygulamalar ha-
zirlamalarina yardimer olabilir.

. Ugiincii Taraf Cerezler: Cerezler, yalnizca ziyaret edilen web sitesinden degil, aym

zamanda o siteye entegre edilmis Uglinch taraf igeriklerden (ornegin, reklam veya
analitik) de alinabilir. Bu durum, kullanicilarin farkinda olmadan baska sitelerden
cerez almasina neden olabilir.

. Mahremiyet: Cerezlerin kullanimi, kullanicilarin mahremiyet haklari ile ilgili endige-

leri beraberinde getirir. Kullanicilar, ¢erezlerin nasil kullamildigini yonetme hakkina
sahip olmalidir.

Kristol’un ¢erez kullanimina yonelik degindigi temel basliklar bir yandan platformun

islevselligi ve kullanici deneyimiyle dogrudan ilintiliyken diger yandan mahremiyet endige-

lerine dikkat ¢ekmektedir. Bu endigeler stiphesiz ki t¢lincii taraf gerezlerin kullanimiyla yo-

gunlagmaktadir. Web sitelerinin reklam gosterimi ve analitik bilgi edinme amaciyla cerezlere

stk¢a basvurmasi yiksek miktarda verinin tgctincii taraflara aktarimiyla sonuglanmaktadir.

So6z konusu gerezlerin kullanim sikligi ise oldukga fazladir.

Tablo 1

Analiz Edilen 440,886 Web Sitesi Arasinda Turkiye'de Reklam Teknolojilerini Kullanan Sitelerinin Dagilimi
(BuiltWith, 2024a).

Reklam Teknolojisi Web Sitesi Sayisi %
DoubleClick.Net 188,416 42.74
Google Adsense 36,427 8.26
Facebook Custom Audiences 33,001 7.49
Google Remarketing 23,268 5.28
Ads.txt 16,404 3.72
Google Direct 16,281 3.69
AdBlock Acceptable Ads 16,062 3.64
Trellian 2,625 0.60
Google Reseller 1,629 0.37
PubMatic 1,550 0.35
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Tablo 1’de yer alan veriler, Tiirkiye’de yaygin olarak kullanilan reklam teknolojilerini
ve bu teknolojilerin ne oranda kullanildigini gostermektedir.

Tabloya gore, Tuirkiye’deki en yaygin reklam teknolojisi, Google’a ait olan DoubleCli-
ck.Net reklam gerezleridir. %42,74’liik kullanim oraniyla Tiirkiye’deki 188.416 web sitesinde
bu teknolojinin yer aldigi gorilmektedir. S6z konusu DoubleClick cerezleri, kullanicinin gez-
digi web sitelerini takip ederek profilleme yapar ve kullanicinin ilgi alanlarina gore reklamlar
sunulmasini saglar. DoubleClick’in Tiirkiye’deki dijital reklamcilik sektoriinde ne denli 6nemli
bir aktor oldugu web sitelerinin neredeyse yarisinda yer almasiyla kendisini belli etmektedir.
Yine Google’in populer reklam teknolojilerinden birisi olan ve web sitelerinin reklam goster-
melerine olanak taniyan Adsense, %8,26’lik bir payla 36.427 web sitesinde kullanilmaktadir.
Tabloda sosyal medya kaynakli reklamciligin da web sitelerinde bulundugu gortilmektedir.
Facebook Custom Audiences, %7,49’luk kullanim orani ile 33.001 web sitesinde yer almakta
ve ¢erez tabanli kullanici izleme teknolojisini kullanarak reklamlarin kisisellegtirilmesini sag-
lamaktadir. Bu durum, sosyal medya platformlarinin kullanici verilerini toplayarak, kullanici-
larin ilgi alanlarini analiz etmelerine ve reklamcilarin hedef kitlesine ulagmalarina imkan ver-
mektedir. Daha diigiik kullanim oranina sahip diger teknolojiler arasinda Google Remarketing
(%5,28), Ads.txt (%3,72), ve Google Direct (%3,69) bulunmaktadir.

Goriildugi tizere, Turkiye’de de reklam teknolojilerinin biiyiik ¢ogunlugu, cerezler ara-
cligiyla kullanici bilgilerini toplamakta ve bu veriler dogrultusunda reklamcilik stratejilerini
sekillendirmektedir. Cerezlerin bu kadar yaygin ve etkin kullanimu, dijital reklamciligin temel
yapi taslarindan biri oldugunu ve kisisellestirilmis reklamlarin dijital ekosistemde merkezi bir
rol oynadigim gostermektedir.

Reklamlar diginda tgiinct taraf cerezlerin sik¢a bagvuruldugu bir diger alan, web site-
lerinin performansini 6lgmek ve ziyaretci trafigini analiz etmek icin kullanilan analitik arag-

Tablo 2
Analiz Edilen 631,975 Web Sitesi Arasinda Turkiye'de Analitik Teknolojilerini Kullanan Sitelerin Dagilimi
(BuiltWith, 2024b).

Analitik Teknolojisi Web Sitesi Sayisi %
Google Analytics 191,576 30.31
Global Site Tag 169,882 26.88
Facebook Pixel 34,496 5.46
Facebook Conversion Tracking 30,617 4.84
Google Conversion Tracking 26,621 4.21
Google Conversion Linker 24,684 3.91
Facebook Domain Insights 20,955 3.32
Facebook Signal 18,404 2.91
Yandex Metrika 13,292 2.10
Cloudflare Insights 11,278 1.78
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lardir. Analitik hizmeti veren araglar, kullanicilarin bir web sitesinde nasil davrandigini, hangi
sayfalari ziyaret ettiklerini, ne kadar siire gecirdiklerini ve hangi cihazlardan erisim sagladikla-
rin1 izlemek igin cerez yerlestirmektedir.

Tablo 2’de Tiirkiye’de analitik araglari kullanan web sitelerinin dagilimi yer almak-
tadir. Tablonun zirvesinde %30,31°lik oran ile Google’in bir hizmeti olan Google Analytics
(GA) bulunmaktadir. Dontisiim takibi ve yeniden pazarlama gibi stratejileri yonetmek ve GA,
Google Ads ve diger Google hizmetlerini entegre etmek icin kullanilan Google Site Tag listenin
ikinci sirasinda yer almaktadir. Reklam hedefleme, reklam kampanyalarinin performansini
Ol¢me, Facebook ve Instagram etkilesimleri/trendleri, yeniden pazarlama ve doniigim oranlari
takibi gibi amaglarla kullanilan Meta’ya ait Facebook Pixel, Facebook Conversion Tracking,
Facebook Domain Insights ve Facebook Signal sistemleri tablonun devaminda 6nemli bir yere
sahiptir. Tablo, Tiirkiye’deki web sitelerinin tipki reklam amagh oldugu gibi analitik amaglar
dogrultusunda da yogun olarak Google merkezli iiriin ve ¢oziimlere bagvurdugunu gostermek-
tedir. Onu, Turkiye’de yadsinamaz bir kullanici sayisina sahip olan Meta uygulamalari ta-
kip etmektedir. Bu iki biiyiik teknoloji sirketinin yaninda Yandex’in analitik uygulamasi olan
Metrica ve Cloudflare’e bagh hizmetler i¢in sunulan Insights hizmeti de alternatif teknolojiler
olarak dikkat cekmektedir.

Liberty (2015) tiglincii taraflarin cerezler aracilhigiyla kullanicilari benzersiz sekilde ta-
nimladigini belirtir ve bunu kus bilimcilerin kuslara taktig: takip bilekliklerine benzetir. Ancak
bu durum kullanici mahremiyeti ve veri gizliligi acisindan ciddi endigelere yol agmaktadir.
Ugiincii taraf reklam ve analitik gerezleri, kullanicilarin izni olmadan genis capl veri topla-
ma siireclerinin bir pargasi olarak gorilmekte ve bu da ¢erez kullanimina yonelik daha siki
diizenlemeler ve engelleyici politikalarin giindeme gelmesine neden olmaktadir. Diger yan-
dan tglinci taraf olarak hizmet saglayanlar ayni goriise sahip olmayabilmektedir. Dolayisiyla
verilerin ticari kullamimini hedefleyen sirketler ile bireylerin mahremiyetlerini koruma istegi
arasinda ortiik bir ¢catigma oldugu agiktir. Sirketler, buyiik veri tizerinden kar elde etmeyi
amaclarken, mahremiyet savunuculari ise bunun mahremiyet tizerinde ciddi riskler tasidigina
dikkat cekmektedir. Bu iki yaklasim arasindaki fark hem teknolojinin sundugu firsatlar hem
de potansiyel tehlikeler agisindan derinlesmektedir. Sirketlerin gozunde veri, biiyuik kazanglar
vadederken, mahremiyet aktivistleri i¢in bu durum, bireylerin 6zel yagaminin ihlali anlamina
gelmektedir (Lokke, 2018: 69). Cerezsiz diinya, her iki zit kutbu birbirine yakinlagtirmak
lizere ortaya atilmis bir kavram olarak durmaktadir: sirketler, gozetim sistemlerini demok-
rasiye ve insan haklarina saygili, mahremiyet oncelikli tiriinlerle degistirdiklerini vadederken
kapitalizmin gerekliligi olan karliligi da yine gozetim tzerinden siirdiirme niyetlerinden vaz-
gecmemektedir.
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Cerezsiz Diinyaya Nasil Geldik?

1999 yilinda Intel, Pentium III islemcisinde benzersiz bir kimlik numarast olan Islemci Seri
Numarasi’ni (Processor Serial Number - PSN) tanitir. Bu numara, her islemciye 6zgudur ve in-
ternet tarayicilari araciligiyla web sunuculari tarafindan okunabilen bir 6zellige sahiptir. Diger
bir deyisle, her islemci tipki ¢erezler gibi benzersiz bir kimlik numarasi tagir. O dénem Intel,
bu teknolojinin giivenlik, kimlik dogrulama ve ¢evrimigi iglemlerin giivenli hale getirilmesi
amaciyla faydali olacagini iddia eder. Ancak uygulama, mahremiyet savunuculari tarafindan
biiytik bir tepkiyle kargilanir. Elestiriler, bu benzersiz kimlik numarasinin ¢evrimigi platform-
lar tarafindan kullanicilari izlemek ve gozetlemek icin kullanilabilecegi tizerinde yogunlagir.
Bu durum, kisisel verilerin korunmasina yonelik 6nemli bir tehdit olarak degerlendirilir. Gelen
yogun elestiriler tizerine Intel, PSN’yi devre dis1 birakilmasini saglayan bir giincelleme yayim-
lar ve sonraki striimlerde bu ozelligi tamamen kaldirir (Lyon, 2018: 208). Bu olay, teknoloji
sirketlerinin veri toplama yontemlerine dair 6nemli bir doniim noktasi olmustur. Gozetleme
icin cihazlarin icerisine donanimsal bir parca eklemek tamamen rafa kalkarken, bunu yazilim-
sal ¢ozumlerle gerceklestirme yollar1 ¢esitlenmistir.

Cerez yerlestirme, web tabanl platformlara sahip teknoloji sirketlerinin en yaygin go-
zetleme girigsimlerinden birisi olmustur. Bu denli yaygin bir kullanim agina sahip ve tiim tigiin-
cu taraf hizmetlerin bagli oldugu; islevselligi ve sagladigi karlihgin tartisilmaz oldugu gerezler
bir anda neden yok sayilmaya baglanmistir? Reklam endiistrisi, bu yok sayma siirecini tanim-
lamak icin yeni bir isim iiretmemis; bunun yerine, gerez sisteminin zitt1 gibi goriinen “gerezsiz
diinya” ifadesini kullanmistir. Ustelik bu diinyay1 kuran mahremiyet aktivistleri degil, gelir
modeli gozetime dayali sirketler olmustur. Durum, diinyanin en buyuk tiitiin firmalarinin
ansizin tuttinsiiz dinya kampanyalarina baglamasina benzemektedir. Buradaki amag tiitiinden
dogan zararlari bitirmekten ziyade, zararin bilimsel kanitlarini zayiflatacak ¢oziimler iiretmek-
tir. Yeni uirettikleri tirtin aslinda yine sagliga zararl ve bireyleri dogrudan olumsuz etkileyecek
bir maddedir. Fakat, verdigi zarar kanitlanamayacaksa veya ¢ok dolayli ve mesakkatli sekilde
kanitlanacaksa, dogrudan zarar1 kanitlanmug sigaray: yeni iirtin igin feda etmek hig de zor de-
gildir. Cerezsiz diinya kavrami da ayni bu anlayisa sahip sekilde, ¢erezler olmadan gozetimin
farkli yontemlerle devam ettigi bir sistemi anlatmaktadir.

Cerezsiz dunya, uluslararasi alanda veri koruma tiiziiklerinin yasalagmasi ve mahre-
miyete iligkin endigelerin ve farkindaligin artmasiyla ortaya ¢ikmigtir. Web 2.0 sonrasi sosyal
aglarin ozgurliik¢ti yapisi ve iletisim alanindaki devrimleri on planda tutulurken sistemin ya-
ratugi gizlilik sorunlari bugtinkii kadar yiksek sesle konugulmamgtir. Google ve Meta gibi
Silikon Vadisi’nin biiyiik sirketlerine ait skandallar veya bu sirketlerin neden oldugu ihlaller,
genellikle gizlilik ve giivenlik uzmanlari tarafindan ortaya ¢ikarilmistir. Geriye dontip bakti-
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gimizda, veriye dayali reklamciligin mucitlerinden olan ve hedeflenebilir kitle olusturmada
gaigir acan DoubleClick, cerezleri kisisellestirilmis reklam amaciyla kullanan ilk reklam gir-
ketlerinden biri olmugtur. 1996°dan 2007’ye kadar ¢evrimigi reklam endustrisinde s6z sahi-
bi olan sirket, 2007 yilinda 3.1 milyar dolar karsihginda Google tarafindan satin alinmistir
(Story & Helft, 2007). Gizlilik ve giivenlik savunucularinin endise ve sikayetleri tizerine ABD
Federal Ticaret Komisyonu (FTC), sekiz aylik bir degerlendirmenin ardindan gizlilik endige-
lerini kabul etse de Google’in satin alma islemini onayladigin1 beyan etmistir (FTC, 2007).
FTC’nin basin agiklamasinda dikkat ceken kisim ise gizlilik endiselerinin sadece Google veya
DoubleClick’e 6zgt olmadigi, problemin tiim ¢evrimigi reklam pazariyla ilgili oldugunu kabul
etmesi olmustur. Sorunun varligi boylelikle resmi bir kanaldan dile getirilmigtir. Yine ayni
yil Facebook, kullanicilarin diger web sitelerindeki harcamalarini takip edip bu bilgileri ar-
kadaslariyla paylagma ozelligi olan “Beacon” adindaki reklam fikrini tanitmistir (Facebook,
2007). Facebook’un cerezler aracihigiyla kullanicilarinin baska sitelerdeki aktivitelerini acik
rizalarini almadan takip etmesi kisa siirede tepki ¢cekmis ve yaklagik bir ay sonra projeden vaz-
gecilmistir (Clark, 2007). Bu iki sirketin cerezler yoluyla arka kapilar1 zorlayarak kullanicilar
izleme istegi 2010’lara geldigimizde de devam etmistir. 2011°de Facebook’un kullanicilarim
oturumu kapattiktan sonra bile gerezler kullanarak cevrimigi davraniglarini izlemeye devam
ettigi ortaya ¢ikmistir. Facebook, bunun bir hata sebebiyle “kasitsiz” olarak gerceklestigini
beyan etse de cerez yerlestirme prosediirlerinin seffaf ve acik rizaya ihtiya¢ duydugu konusun-
da tartigmalar baglamistir (Gilbert, 2011). 2012°de Google, Safari tarayicisinda tiglincii taraf
gerezlerin takibini engelleyen kullanicilar1 bir giivenlik acigindan sizarak izinsiz sekilde takip
etmesinden dolayr FTC tarafindan 22,5 milyon dolar cezaya ¢arpurilmistir (Kravets, 2012).
2016 ABD Bagkanlik secimleri sonrasinda Cambridge Analytica skandali, 87 milyon kullani-
cinin kigisel verilerinin gerezler de dahil ¢esitli gozetleme yontemleriyle toplandigini ve siyasi
kampanyalarda kullanilmak itizere analiz edildigini ortaya koymustur (Salinas, 2018). Hailen
cevrimigi reklam sektoriiniin lokomotifi ve en buytuk pay sahibi olan Google ve Meta’nin
(Statista, 2023) karistig1 bu skandallar ve tartismalar, gozetim faaliyetleri ve cerez kullanimina
yonelik diizenleme ihtiyacini giderek artirmistir.

Web tarayicilarinin gerezlerle iligkisi ¢evrimici mahremiyet farkindaliginin ve guvenlik
ihtiyacinin artmasi ile siirekli degisime ugramigtir. 2004°te pazar payinin %95’ine sahip Inter-
net Explorer (Routley, 2020), yayimladig: bir giincelleme ile ticlincti taraf gerezleri engelleme
ozelligini duyurmustur. Tarayic1 ayarlarindan etkinlestirilebilen bu 6zellik varsayilan olarak
engelleme yapmasa da tciincui taraf gerezlerin engellenmesine imkan saglamistir (Microsoft,
2004). 2010’lu yillarla birlikte Mozilla Firefox ve Safari gibi populer tarayicilar ¢erezleri en-
gelleme konusunda daha gelismis ayarlar sunmaya baglamigtir. 2011°de W3C (World Wide
Web Consortium) tarafindan standartlagtirilan “Do Not Track” ozelligi donemin ti¢ buyuk
tarayicist olan Google Chrome, Mozilla Firefox ve Internet Explorer’a bir 6zellik olarak eklen-
mis ve ¢evrimici takibi kisitlamayi amaclamigtir. Fakat tarayicilarin 6zelligi verimli bir sekilde
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kullanmamasi ve kullanicilarin mahremiyet endiselerini giderememesi hayal kirikligina neden
olmustur (McDonald & Peha, 2011) 2017°de Safari, farkli web sitelerini ziyaret eden kulla-
nicilarin stirekli gozetimini kisitlayan ve uglinct taraf gerezleri otomatik olarak engelleyen
Akilli Takip Onleme (Intelligent Tracking Prevention) sistemini tanitmistir (Wilander, 2017).
2020’de Mozilla Firefox, Gelismis Takip Korumasi (Enhanced Tracking Protection) ozelligi
ile kapsaml bir ¢erez engelleme sistemini duyurmustur (Deckelmann, 2020). Yine 2020’yle
birlikte tarayici kullanim pazarinin lideri Google Chrome da ugiincu taraf ¢erezleri asamali
olarak kaldiracagina iligkin notlar paylagmaya baglamistir. 14 Ocak 2020’de tguincti taraf
gerezlerin iki yil i¢inde varsayilan olarak engellenecegini agiklayan Google (Schuh, 2020), 24
Haziran 2021°de engelleme tarihini 2023’tin ortalarina (Goel, 2021), 27 Temmuz 2022’de
2024’tin ortalarina (Chavez, 2022), 23 Nisan 2024’te 2025’in ilk yarisina ertelemistir (The
Privacy Sandbox, 2024). Yillar icinde siiregelen ertelemelerden sonra Google, 27 Temmuz
2024’te yayimlanan yeni notta tgiincu taraf cerezleri tamamen engelleme stirecini devre digt
biraktigini paylagsmistir (Chavez, 2024). 2012 yilindan beri tarayici pazarinda zirveyi birak-
mayan ve su anda tarayicilar arasinda %65°lik bir paya sahip Google Chrome’un (Statista,
2024c) son durumda tg¢iincii taraf gerezleri varsayilan olarak engellemedigini soyleyebiliriz.

Yakin zamanda ozellikle Avrupa Birligi’ndeki Genel Veri Koruma Tizigi (GDPR) ve
ABD’deki California Tiiketici Gizliligi Yasasi (CCPA) gibi yasalar, kullanicilarin kisisel ve-
rilerinin nasil toplandig ve islendigine dair daha kat: kurallar getirmistir. Ozellikle GDPR
(t.y.), kullanicilarin gizlilik haklarinin korunmasi i¢in cerezlerin kullanimini belirli kurallar
altina toplamustir. Bunlar ana hatlariyla su sekildedir: 1) zorunlu olmayan cerezler, kullanici-
dan onay alinmaksizin aktif hile getirilmemelidir. 2) Kullanicilara, cerez ayarlari tizerinde tam
kontrol imkani sunulmali, boylece kendileri hangi cerezlerin aktif olacagina karar verebilme-
lidir. 3) “Cerez kullanimini kabul ediyorsunuz” gibi ifadeler, yalnizca aktif kullanici onayi ile
gecerli olmalidir. 4) Cerez ayarlari sirasinda, sadece “Evet” ve “Daha fazla bilgi” secenekleri
degil, kullanicilarin ¢erez kullanimini tamamen reddedebilmeleri icin tasarlanmis goriiniir bir
“Hayir” butonu da sunulmalidir. 5) Cerezlerin hangi amacla yerlestirildigi ve ne kadar siireyle
cihazda kalacagi, kullaniciya acik ve anlasilir bir sekilde aciklanmalidir. 6) Ugiincii taraflara
iletilen veriler, 6rnegin IP adresi veya ziyaret edilen sayfalar gibi bilgiler, kullanicilara net bir
sekilde bildirilmeli ve bunun i¢in acik riza alinmalidir. Bunun yani sira kullanicilar verdikleri
rizay1 diledikleri zaman geri ¢ekebilmelidir. Soz konusu kurallar bitiinii, gerezlerin yaygin
kullanimi Gizerinde baski olusturmus ve diger bahsedilen unsurlarla birlikte cerezsiz diinyanin
ortaya ¢ikmasina zemin hazirlamigtir.

Cerezsiz Diinyada G6zetim Teknolojileri

Cevrimici diinyadaki gizlilik endiseleri bir¢ok kisi ve kurum tarafindan sik¢a dile getirilmek-
tedir. Uciincii taraf cerez kullaniminin yasalar tarafindan sinirlandirilmasi ve bazi biiyiik tara-
yicilar tarafindan yasaklanmasi bu endiseleri gidermek tizere atilmig adimlar olarak sayilabil-
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mektedir. Bu adimlar neticesinde, ozellikle reklam endustrisi cerezler olmadan gozetlemenin
nasil olabilecegi tizerine kafa yormaya baglamig ve yeni nesil izleme teknolojilerinin hazir-
lanmasina 6nayak olmustur. Bir¢ok testten gecerek hazirlanan urtinler, engellemeleri asacak
farkli taktikler ve yapay zekanin aktif kullanimiyla gelistirilen sistemler bu alanda kullanima
sunulmustur. Bu baglik altinda detaylica incelenecek olan yeni gozetim mantigindan ilki sunu-
cu tarafli izleme yontemidir.

Biyiik reklam platformlari, cerezlerin aktif rol aldigi istemci tarafli izleme yontemleri
yerine sunucu tarafli izleme teknolojilerinin gelistirilmesine agirlik vermeye baslamigtir. Bu iki
yontemin genel hatlar1 agagidaki tabloda verilmektedir.

Tablo 3’te goruldugii tizere sunucu tarafli kullanicr takibi bir yandan giivenilir olmast ile
on plana cikartilirken diger yandan gozetimin varsayilan sekilde gerceklesmesi siirecini devam
ettiren taktiklere sahiptir. Bagta Google ve Meta olmak tizere reklam endiistrisinin lider sirketleri
cesitli yontemlerle olasi engellemeleri bertaraf etmek i¢in yeni yol arayislarina girmistir. Cerezsiz
gelecekteki en yaygin gozetim tekniklerini, platformlar ve uygulamalar {izerinden inceleyebiliriz.

Google, kendi tarayicis1 Chrome’da tigiincu taraf gerezlerin otomatik olarak engellen-
mesini rafa kaldirmig olsa da gerek yasa uygulayicilarin gerekse diger populer tarayicilarin
giincellemeleri nedeniyle farkli ¢6ziim yollar1 gelistirmeye baslamistir. Google bu ¢6ziim yol-
larini, 2019°da Privacy Sandbox olarak adlandirdigi projeyi duyurarak paylagsmistir (Schuh,
2019). Projenin tamitimiyla birlikte ilerleyen sureclerde tigiinct taraf cerezlerin yerini alacak,
hedefli reklamciligi devam ettirecek ve kullanici gizliligini de iist diizeyde koruyacak projeler
gelistirilmeye baglanmigtir.

Privacy Sandbox kapsaminda ilk ¢oziim 6nerisi FLoC (Federated Learning of Cohorts)
olmustur (Roviaro, 2020; Temkin, 2021). Ugiincii taraf cerezlere alternatif olarak gelistirilen

Tablo 3
istemci Tarafli izleme ve Sunucu Tarafli izleme Karsilastirmasi (Mathew, 2022).

Istemci Tarafli Izleme Sunucu Tarafli [zleme
Tarayici tabanli izleme. Web sitesinin bulut sunucusu tabanl izleme yontemi.
Google Tag Manager gibi istemci tarafli etiketleme ile Google Tag Manager Sunucu Tarafli Etiketleme gibi
kurulur. yontemlerle kurulur.
Kullanicilar izlemek igin tigiincii taraf JavaScript kodu | Kullanicilar izlemek igin tigiincii taraf JavaScript kodu
siteye eklenir. eklenmez.

Ugiincii taraf gerezler kapsaminda degerlendirilmez:

Ugiincii taraf erezler kapsaminda degerlendirilir: Veriler, web sitesi sahibinin bulut sunucusunda
Adblocker’lar ve Safari gibi tarayicilar varsayilan islendigi igin birinci taraf verisi olarak kabul edilir ve
olarak tigiincti taraf cerezleri engelleyebilir. ardindan Google Analytics, Google Ads, Facebook gibi

saglayicilara iletilir.

Uciincii taraf cerezlerin biiyiik bir kismi

engellendiginden giivenilir bir izleme secenegi degildir. Givenilir bir izleme ve Slgiim segencgidir.

Gizlilik diizenlemelerine uyumlu degildir. Gizlilik diizenlemelerine uyumludur.
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bu sistem kullanicilar: bireysel olarak takip etmek yerine, kullanicilarin tarayici gegmisleri-
ni dikkate alarak benzer kullanicilari ayni kategoriler altina toplamay1 hedeflemistir. Yapay
zekdnin tarama gecmislerini analiz ederek kullanicilari gruplara ayirmada aktif rol oynadig
bu yontemin vaadi, bireyleri anonimlestirmektir. Bu vaadin sahadaki yansimalarini sinamak
isteyen dijital giivenlik uzmani Eric Rescorla (2021), FLoC’un gizlilik endiselerini gidermek
yerine yeni sorunlar yarattigini tespit etmigtir. Buna gore, her ne kadar bireyler buyuk kate-
goriler altina yerlestirilse de tarayici parmak izi veya oturum bilgisi gibi farkl verilerle ka-
tegori igindeki kullanicilar filtrelenerek dogrudan hedeflenebilir hale gelebilmektedir. FLoC
sistemi, kullanicilarin birden fazla siteye yaptiklar: ziyaretleri engelleyen giivenlik onlemlerini
de asabilmektedir. Koruma mekanizmalarinin agilmasi ve FLoC sistemi ile her hafta kullani-
cilara atanan yeni kategorilerin diizenli takibi, kisilerin dogrudan berlirlenebilmesine olanak
tanimaktadir. Yarattig1 yeni sorunlarla birlikte kullanici mahremiyetine iligkin endiseleri de
gidermekte zorluk yasayan Google, tigincu taraf gerezlerin yerini almasini ongordigi FLoC
sistemini 2022’nin basinda sonlandirmustir (Goel, 2022).

FLoC’un sonlandirilmasiyla birlikte tanitilan yeni proje Topics API olmustur (Goel,
2022). FLoC’a benzer sekilde Topics API, kullanicinin gezdigi sitelere gore ilgi alanlarini si-
niflandirmakta ve reklam verenlerin bu siniflara gore hedefleme yapmasini saglamaktadir.
Bu teknolojide, ¢erez kullanimi yerine kullanicilara, en sik ziyaret ettikleri web siteleri verisi
tizerinden bes kategori atanir (Johnson & Neumann, 2024). Her ne kadar kullanicilar: katego-
rilere atarken FLoC gibi tarama ge¢misi baz alinsa da bu yontemde ziyaret edilen sitenin tam
URL adresine veya igerige gore degil yalnizca alan adinin ne olduguna dikkat edilmektedir.
Ornegin, FLoC sisteminde ornekmagaza.com/giyim/kazak sayfasini ziyaret etmis bir kullanici
“kazak arayanlar” kategorisine eklenebilmektedir. Topics APP’de ise yalnizca ornekmagaza.
com sitesini ziyaret etmis olmasi goz 6niinde bulundurulur ve kullanici daha genel olarak “alig-
veris” kategorisine yerlestirilir. Google’in gizlilik baglaminda giiglii gordiigii bu sistem tizerine
yapilan bazi aragtirmalarda, mahremiyet endiselerinin tamamiyla giderilmedigi goriilmektedir.
Beugin ve McDaniel (2023), Topics API’yi gercekg¢i senaryolarla analiz ettigi ¢alismasinda
kullanicilarin bu yontemle bile benzersiz sekilde tanimlanabilecegini ortaya koymustur. Buna
gore kotii niyetli bir reklam veren, kullanicilarin tarayici aktivitelerini ne kadar ¢cok gozlem-
lerse onlarin kim olduklarini tahmin etmesi o kadar ¢ok kolaylagmaktadir. Siirekli degisen ka-
tegorilerin diizenli takibi ile kullanicilar %75’e kadar dogru sekilde tahmin edilebilmektedir.
Bir bagka aragtirmada ise 1000 kullanicilik bir havuzdaki kisileri dogrudan belirleme orani
%15 ile 17 arasinda ¢cikmustir (Jha vd., 2023). Mozilla’da muhendis olan Thomson’in (2023),
Topics API’yi analiz ettigi raporunda ise sistemin kullanicilarin tanimlanmasi ve izlenmesini
engelleyecek bir giivence saglamadigina vurgu yapilmaktadir. Yazar, Beugin ve McDaniel gibi
yeterli siire boyunca tekrarlanan gozlemler neticesinde kullanicilarin tanimlanabilir hale gel-
diginin altin1 ¢izmektedir.

Google’in bir diger guncel gerezsiz gozetleme yontemi Protected Audience API’dir. Bu
yontem daha ¢ok yeniden pazarlama ile iligkilidir. Yeniden pazarlamaya yonelik uygulama-
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larin Ggiinct taraf cerezlere baghligini azaltmak tizerine gelistirilmistir. Sistem su sekilde ca-
ligmaktadir: reklamverenlerin web sitesini ziyaret eden kullanicilar bir ilgi grubuna eklenir,
bu gruplar kullanicinin cihazinda 30 gin boyunca saklanir. Baska bir web sitesi/reklamveren
kullaniciya bu ilgi alanina gore reklam gostermek istediginde agik artirma iglemleri cihaz tize-
rinde yapilir ve Ggiinct taraf sunucularla iletisim oldukg¢a sinirh sekilde gergeklesir (Philipse,
2024: 7). Bu yaniyla da gerezlerden oldukga farkli bir ¢calisma prensibine sahiptir. PA APPyi
ilk test edenler arasinda 2022 yilinda Criteo ve RTB House gelmistir. Her iki reklam sirketi
de milyonlarca kullaniciy: ilgi gruplarina ekleyerek reklamverenlerin hedeflemesine agmigtir
(Johnson & Neumann, 2024: 7-8). Thomson’in PA API’yi gizlilik ekseninde inceledigi raporu,
bize sistemin halen reklam endistrisini cezbetmek i¢in bir¢ok tavizde bulundugunu anlatmak-
tadir (2024). Long ve Evans’in (2024) yuruttiikleri ampirik ¢alisma da PA APP’nin vadettigi
gizlilik garantisinin zayif yanlarini ortaya ¢ikarmaktadir. Buna gore kotii niyetli bir reklam-
veren, mevcut gizlilik onlemlerini asarak iki farkl siteye yapilan ziyaretleri aym kisiyle esles-
tirme olanagina halen sahiptir. Her ne kadar Google’in bir projesi olsa da agik kaynak olarak
GitHub’ta yer alan ve gelistirilmeye devam eden sistem heniiz tam olarak yayginlagsmamustir.

Privacy Sandbox projesinin iki 6nemli teknolojisi Protected Audience API ve Topics
APP’nin en temel amaci gerezlere ihtiya¢c duymadan kisisellestirilmis reklamciligi devam ettir-
mektir. Bu teknolojiler Google Chrome tarayicisi igin gelistirilmistir ve yalmzca bu tarayici
uzerindeki aktiviteler ve etkilesimler tizerinden ¢alismaktadir. Dolayisiyla API’lerin dogrudan
diger tarayicilarla is birligi i¢inde olmadigini s6ylemek mimkindiir.

Topics API’nin ¢alisma prensibinde acik riza kavrami gerez kullanim izinlerinden biraz
daha farklidir. Kullanicilar, Google Chrome tarayici ayarlarindan ilgi alanlarinin olusturul-
masini ve paylasilmasini aktif veya pasif hale getirebilir. Android igletim sistemlerinde de bu
ayarlar mevcuttur. Web siteleri tarafinda ise mevcut cerez bildirimlerindeki gibi “kabul et”
veya “reddet” gibi secenekler daha kisith gegerlilige sahiptir. Topics API’nin veri islemesine
iliskin agiklamalarin web sitelerinin aydinlatma metinleri veya cerez politikalarinda yer almasi
gerektigi belirtilmektedir. ilgi gruplarmmn olusturulmas: islemleri tarayici iizerinde yapildig
icin tercihler buradaki ayarlar sayfasinda yer almaktadir. Kullanicilar kendilerine atanan veya
atanacak olan ilgi gruplarimi goruintiilleyebilmekte veya silebilmektedir. Protected Audience
APP’nin ¢alisma bigimi de ayni sekildedir. Sistemlerin ¢aligmasina iligkin verilen izin tarayici
tzerinden yapilir. Web sitelerinin aydinlatma disginda dogrudan bir yukumlalugi yoktur.

Google’in tigiinct taraf cerezlere alternatif olarak sundugu ve kullanici korumali alan
olarak tanittig1 Privacy Sandbox projesi bir yaniyla kendi birinci taraf izleme sistemidir. Viya-
na merkezli Avrupa Dijital Haklar1 Merkezi’nin (NOYB) paylastigi bir yazida Privacy Sand-
box projesinin mahremiyet odakli aksayan yanlarina dikkat c¢ekilmektedir (Noyb, 2024).
Buna gore Chrome’un APPleri aktif hale getirmek ve kullanicilardan riza almak icin ¢ikarttig
pencerede “reklam gizliligi 6zelligini a¢” ifadesi yer almaktadir. Pencerede sunulan bilgilerin
reklamcilik ve izlemeyle ilgili oldugu konusunda seffaflik eksikligi s6z konusudur. Olumlu
gibi sunulan bu 6zellik aslinda birinci taraf izlemeye onay verme durumunu yansitmaktadir.



Reflektif Journal of Social Sciences, 2025, Vol. 6(2)

Noyb’a gore “koruma” ve “gizlilik” gibi ifadelerle kullanicilar tasarim ve dil bakimindan
aldatilmaya ¢ahisgilmaktadir. Bu bakimdan Google’in izin alma geklinin GDPR’in kosullarini
saglamadigi, dolayisiyla projenin kullanic1 verilerini islemek igin yeterli hukuki zemine da-
yanmadig iddia edilmektedir. Topics API gibi sistemlerin yarattig gizlilik endigelerinden bir
digeri de kullanicilarin hangi verileriyle hedeflendikleri hakkinda ¢ok kisith bir bilgiye sahip
olmalaridir (Arthur, 2023). Fransa Veri Koruma Kurumu (CNIL), tarayici tizerinden API’ler
aktif edilse bile yayinci web sitelerinin yasal yukimliiliiklere uymalari, yani onay almalari
ve gizlilik so6zlesmelerinde seffaf bir bilgilendirme yapmalari gerektigine dikkat ¢ekmektedir
(CNIL, 2023). Privacy Sandbox girisimleri halen gelistirilme agamasinda olsa da akademisyen-
lerin, arastirmacilarin, gizlilik savunucularinin ve yasa uygulayicilarin kullanici mahremiyeti
merkezli bir yaklagimla sistemi ele almasi ve onun aciklarini ortaya ¢ikarmasi gelecek adina
umut vadetmektedir.

Silikon Vadisi’nin bir diger buiyuk aktorii olan Meta (Jo Dixon, 2024), tipki Google
gibi (Zandt, 2024) gelirinin en buyiik kismini reklamlardan elde etmektedir. Meta, Meta Pik-
sel olmadan yoluna devam edebilmek icin Facebook Conversions API’yi gelistirmistir (Meta,
2024). Meta Piksel, cerezlere benzer sekilde, JavaScript kodu araciligiyla kullanici etkinlikle-
rinin toplanmasi icin kullanilan bir teknoloji olarak tanimlanmaktadir. Cerezlerin ve izleme
amagh JavaScript’lerin engellenmesi, AdBlock gibi uygulamalar ve gizlilige odakl yenilikler
sonrasinda bir alternatif olarak Conversions API tanmitilmigtir. (Weinlich vd., 2022). Bu API,
tarayicilara ve tarayic cerezlerine baghiligr azaltarak kullanici davraniglarinin izlenmesine de-
vam etmeyi amaglamaktadir. Boylelikle yayincilar sitelerindeki satiglari, kayitlari, etkilesimleri
ve gezinim sirasindaki tim sayfa verilerini takip edebilmektedir. Kullanici verileri dogrudan
Meta’nin sunucularina iletilmektedir. Yayincilar hedef kitlelerini daha iyi anlamak ve onla-
ra uygun reklamlar yaymlamak istediklerinde bu verileri kullanabilmektedir. Tarayicilarda
Uglinct taraf cerezler otomatik olarak engelli olsa bile veri toplama islemi devam eder. Bir
nevi yayinct ile meta arasindaki tarayiciyr aradan ¢ikartarak dogrudan iletisim kurulmaktadir.
Ister bir web sitesi isterse bir mobil uygulama olsun, yayincidan toplanan veriler Meta sunu-
cularinda toplanarak kendi reklam platformuna aktarilir. Meta, API’nin tanitim belgesinde
yayincilarin yasal yiikkiimliliiklerini yerine getirmelerini ve kullanici mahremiyetine saygi duy-
malarini 6nerse de bu sistemi kullanirlarken agik riza almanin gerekliliginden bahsetmemistir
(Meta, 2024). Fraihi ve arkadaslarinin (2024) yaptiklar1 bir arastirma Conversions API’nin
bir web sitesi ziyaretgilerinin %34 ile %51’ini Meta uriinlerinde bulunan kullanici profilleriyle
eslestirebildigini ortaya koymaktadir. Bu eslestirmeler ziyaretgilerin IP adresi, kullanici aracisi
ve konum verisi gibi temel verilere dayali yapilmaktadir. Piksel tabanli izlemelerde eglestirme
ve dogrululuk orani daha yiiksek olsa da Conversions API araciligiyla da bir kisinin dogrudan
tanimlanabilme imkaninin oldugunu séylemek mimkiindiir.

Uriin ve hizmetlerinin kullanimini {igiincii taraf cerezlerle saglayan Meta ve Google;
tarayicilarin, eklentilerin, igletim sistemlerinin ve yasalarin bu alandaki kisitlamalarini agmak
icin kendilerini birinci taraf olarak gosterecek ¢coziimler de tiretmektedir. Birinci taraf gerezler,
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kullanicilarin tarayicilarinda, ziyaret ettikleri web sitesinin alan adi altinda saklanan bilgi par-
¢aciklaridir (Fraihi vd., 2024). S6z konusu teknik genellikle web sitesinin CNAME (Canonical
Name) alanina t¢tncii taraflarin verdigi bilgiyi girmesiyle baslar. Boylelikle kullanicinin her
web sitesi ziyaretinde Google ve Meta gibi platformlar kendisini birinci taraf olarak gosterir
ve engellenme girigsimlerini agsar. CNAME gizleme teknigi su sekilde ¢aligir: orneksite.com, as-
linda xxx.orneksite.com gibi bir alt alan adi kullanarak icerik yerlestirir. Ancak xxx.orneksite.
com, teknik olarak, G¢lncu taraf bir sunucuda barindirilan yyy.basksite.com alan adina yon-
lendiren bir CNAME kaydidir. Yani, bu alt alan ad1 aslinda bir izleyiciyi barindiran bir sitenin
alan adina yonlendirilmis bir takma addir. Bu yontem, gizlilik korumalarini yaniltmaktadir.
Tarayici, xxx.orneksite.com’u, orneksite.com’un bir pargasi olarak kabul eder ve bu sayede
birinci taraf gerezlere erisim saglanir. Bu durum, ti¢iincti taraf gerezlere gerek kalmadan ve gii-
venlik bariyerine takilmadan kullanicilarin izlenmesini saglar. Cerezler, aslinda tiglincii taraf
sunucularina gonderilse de tarayict bunu sanki kullanici ayni siteyi ziyaret ediyormus gibi ka-
bul eder. Bu da izleme sistemlerinin giderek daha fazla kisitlandigi ginimuizde, izleyicilerden
daha etkili ve gizlice veri toplanmasina olanak tanir (Olejnik, 2021). Demir ve arkadaslari-
nin (2022) gergeklestirdikleri aragtirmanin bulgulari bize inceledikleri sitelerin %76’sinin bu
teknikle kullanici izledigini soylemektedir. Ustelik 2021 itibariyle bu yontemin kullaniminda
%50°den fazla bir artis gozlemlenmistir. Dimova ve arkadaglar1 (2021), e-posta ve oturum
bilgisi (kimlik bilgisi) gibi kullanicinin dogrudan tanimlanabildigi hassas bilgilerin CNAME
aracihgiyla izleyicilere aktarildigini tespit etmiglerdir. Benzer bir diger arastirmada ise (Ren
vd., 2021) ozellikle kimlik dogrulama ve kisisel bilgilerin birinci taraf cerezler neticesinde
sizmasina dikkat ¢ekilerek durumun ciddi gtivenlik riskleri tagidigi belirtilmistir. Kullanici ve-
rilerinin birinci taraf olarak belirtilen platformlara CNAME kaydi araciligiyla aktariminin,
liglincti taraf gerezlere nazaran daha arka planda gerceklestigi ve ortaya cikarilmasinin daha
teknik bilgi gerektirdigi soylenebilir.

Fransiz reklam sirketi Criteo, Silikon Vadisi ¢ikisli Google, Meta ve Amazon gibi ¢ev-
rimi¢i reklam sektoriniin onciileri disinda, Avrupa menseli en biiylik sirketlerden biridir. Son
5 yillik kazanci her yil ortalama 2 milyar dolardir (Statista, 2024b). Uciincii taraf cerezleri
engelleme girisimleri ve siteler aras1 gozetleme faaliyetlerinin kisitlanmasiyla birlikte gozetim
tekniklerini gesitlendirmeye baslamistir. 2020°de yayimladiklari “Online Identification at Cri-
teo” baglikli rapor, s6z konusu strateji ve yontemleri icermektedir (Criteo, 2020). Bu raporda-
ki yontemler ana hatlariyla su sekildedir:

1) Birinci Taraf Veriler: Criteo, 20.000°den fazla misterisinin web sitesi ve mobil uy-
gulamasindan topladigi tim verileri birinci taraf veri olarak kabul etmektedir. Bu veriler kul-
lanici ile dogrudan etkilesimler sonucunda toplanmakta ve ticiincti taraf gerezlere bagl olarak
calismamaktadir. Ornegin, Criteo is ortag: bir e-ticaret sitesini ziyaret eden kullanicinin iiriin
inceleme, sepete ekleme, satin alma gibi aktiviteleri Criteo i¢in toplanabilir birinci taraf veriler-
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dir. Diger yandan, web siteleri ve mobil uygulamalardaki reklam alanlarinin satigin1 saglayan
Criteo’nun Direct Bidder adli teknolojisi, 5.000” yakin yayinciya baghdir ve bu platformlar-
daki e-posta veya oturum ac¢ma bilgisi gibi birinci taraf kimlik bilgilerine dogrudan erisim
saglayabilmektedir. Son olarak Criteo biiyiik perakende firmalariyla is birligi icinde oldugu
Retail Media adli sistemi ile bu pazardaki birinci taraf verileri de toplamaktadir. Birinci taraf
verilere dayali ¢oziimleriyle Criteo hem reklam hedeflemesi hem de kisisellestirme konusunda
kontrol alanini giivende tutmaya ¢alismaktadir. Bu ¢abalar neticesinde ticiincii taraf cerezlere
iligkin yaptirimlarin etkilerini en aza indirmeyi amaglamaktadir.

2) Kimlik Grafigi (Identity Graph): Criteo’nun en giglii triinlerinden birisi sahip oldu-
gu kimlik grafigidir. 2 milyardan fazla kullaniciya sahip olan bu veritabani ile Criteo kendisini
bir¢ok rakibinden ayirmaktadir. Kimlik grafigindeki verilerin biiyitk ¢cogunlugu kullanici —
veri eglesmesini yiiksek dogrulukla gergeklestirmekte, dolayisiyla deterministik verilere dayan-
maktadir. Dort farkli dogrulama yontemi ile toplanan verilerin gergekten ilgili kullanicilardan
geldigi tespit edilir ve kesin bir eglestirme saglanir. Neredeyse Google ve Meta kadar kullanici
verisine sahip olan Criteo, birinci taraflardan sagladigi veri akisi ile kimlik grafigini zenginles-
tirmeye devam etmektedir.

3) Cibhaz Tanmwmlayicilar: Criteo’nun gerezsiz izleme yontemlerinden bir digeri, cihaz
tanimlayicilarini kullanarak kimlik dogrulama yapmak ve kullaniciyi cihazi araciligiyla belir-
lemektir. Diger ifadeyle, bir kullanicinin kim oldugunu cihazina yiikledigi bircok uygulama
lizerinden teyit edebilecek izleme yontemine sahiptirler. Boylesine bir giice sahip olmalari-
nin arkasinda, 22.600’den fazla mobil uygulamaya erisim imkani bulunmaktadir. Cerez kul-
lanmadan bu kadar ¢ok mobil uygulamaya baglanabilmesi, yiikli cihazlarin ve dolayisiyla
kullanicilarin kimliklerini tespit etmesine olanak tanir. Boylelikle bir e-ticaret uygulamasinda
irlin arayan, goriintiileyen, sepete ekleyen, satin alan veya almaktan vazgecen bir kullanici bir
bagka uygulamada gezinmeye devam ettiginde soz konusu aligveris davranigina gore hedefli
reklamlarla karsilasabilmektedir. Ugiincii taraf cerezler engellense bile hem kimlik grafigi hem
de cihaz tanimlayic1 yontemleri sayesinde kullanicilar tanimlanabilir ve hedeflenebilir olmaya
devam etmektedir.

4) Makine Ogrenimi: Criteo, kullanicilari farkli platformlarda ve cihazlarda tek bir
kimlik altinda birlestirmek i¢cin makine 6greniminden yararlanmaktadir. Bu sayede ayni kulla-
nic1 farkl aglarda, platformlarda ve cihazlarda tespit edilerek tek bir ¢ati altinda toplanir. Bir
kullanici, giindiiz is yerindeki bilgisayarinda, aksam ise mobil cihazinda bir aligveris sitesini
ziyaret ettiginde, oturum bilgileri veya eglestirilebilecek diger kimlik tanimlayicilar araciligiy-
la bu kisinin ayn1 kullanict oldugu sonucuna varilabilir. Bu yontem bir yandan ¢apraz aygit
eslesmesinin de bir pargasidir. Cihaz eglesmesi yapilan kisiler hakkinda farkli 6ngoriiler olus-
turulmast miimkiindiir. Ornegin, kisinin her giin ise gidip geldigi tespit edilebilir: cihazlar ara-
sinda muhtemel eglesmeler olusturmak igin giiniin saati, konum, cihaz turi, isletim sistemi vb.
binlerce veri noktas algoritmik olarak analiz edilir. Cep telefonu, tablet ve diziistii bilgisayar
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hafta i¢i her giin ayni yerde kablosuz aga baglaniyorsa, bu ti¢ cihazin stirekli ise gidip gelen bi-
rine ait oldugunu tahmin etmek basittir (Christl & Spiekermann, 2016:92). IAB’in (Interaktif
Reklamcilik Dernegi) gerezsiz donem igin 6ngordugii senaryolarin birisinde makine 6grenimi-
ne iligkin daha net bir tablo c¢izilmistir (Ivaturi vd., 2024). Normalde ¢erez gibi tanimlayicilar
sayesinde toplanan verilerle bir kisinin “anne” olabilecegi tahmin edilebilirken, cerezsiz diin-
yada Spotify verisi tizerinden belirli saatlerde dinledigi miizik tiirti ile 6ngoriilmektedir. Bu
da platformlarin makine 6grenimine sik¢a bagvurmasi anlamina gelmektedir. Belirli verilerin
islenerek yeni anlamlar iiretilmesi, bu alanda makine 6grenimini vazgegilmez kilmaktadir.

Goriildugii tzere Criteo’nun cerezsiz gozetime iligkin ¢coztimleri birinci taraf verilere,
eskiden beri toplayip gelistirdigi biiyiik veri tabanina, mobil uygulamalar araciligiyla cihazlar
tanimlayarak aktivitelerin izlenmesine ve makine 6grenimine dayanmaktadir. Giincel olarak
toplanmaya devam eden tiim veriler kendi veri tabanlarini da egitmeye ve gelistirmeye devam
etmektedir. Sadece toplanan veriler degil, bunlarin trettigi yeni 6ngoriiler de ilgili sirketin
kimlik grafigini zenginlestirmektedir.

Dijital reklam sektoriiniin i¢inde olan veya dolayli baglantisi olan tiim platformlar ge-
rezsiz diinyaya ayak uydurabilecek iyilestirmeler yapmaktadir. 2023 geliri neredeyse 2 milyar
dolar olan (Statista, 2024a) ABD merkezli reklam teknoloji sirketi The Trade Desk, Unified
ID 2.0 (UID 2.0) adimi verdigi reklam teknolojisinin altyapisini hazirlamistir. Bu teknoloji
kullanicilarin e-posta veya telefon numarasi gibi kimlik bilgilerine dayali, kullaniciyr dogrudan
belirleyen bir sistemdir. Bugiin telif hakk: olmayan ve bagimsiz bir kurulusa devredilen sistem
reklam ekosistemindeki tim paydaglarin kullanimina agiktir (Unified ID 2.0, t.y.). Kullanici-
lar, UID 2.0’1 destekleyen bir web sitesine girdiklerinde e-posta adreslerini dogruladiklari anda
sisteme dahil olurlar. Bir kez onay verdiklerinde, UID 2.0 agina bagl: tiim web siteleri bu kul-
laniciya kigisellestirilmis reklamlar gosterme olanag: elde eder. Sistem, her kullanici icin egsiz
ve sifreli bir tanimlayici tiretir. Bu tanimlayici, ticlincii taraf ¢erezlerde oldugu gibi kullanicinin
takibini saglar. Su anda Xandr gibi reklam platformlari, The Washington Post gibi basin ku-
ruluglar1 ve LiveRamp gibi buyiik veri sirketleri bu aga aktif olarak dahildir (theTradeDesk,
2024).

Polonya merkezli reklam sirketlerinden RTB House, yeniden hedeflemeye iliskin hazir-
ladig1 raporda ¢erezsiz diinyada veri toplama iglemleri icin gesitli oneri ve 6ngoriilerde bulun-
mustur (RTB House, 2024). Raporda su basliklar dikkat ¢ekmektedir: (1) birinci taraflardan,
yani web siteleri ve uygulamalarin kendilerinden veri toplamak oldukc¢a kiymetli hale gelmek-
tedir. (2) Google’in Privacy Sandbox ¢6ziimii, kullanici kimliklerine dayali olmadan yeniden
hedefleme i¢in oldukc¢a guglu araclar sunmaktadir. (3) kullanic1 davramglar: ve ilgi alanlarini
anlik olarak izleyip analiz eden derin 6grenme yontemleri kullanici verisi toplama ve tiretmede
etkin bir rol oynamaktadir. RTB House cerezsiz veri toplama siire¢lerinde bu {i¢ yontemin
degerli olduguna dikkat cekmektedir.

Microsoft’un gelistirdigi Ad Selection API (AS API) ile tgiincii taraf cerezlere gerek
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duymadan kullanicilar: ilgisine gore kategoriler altinda toplamaktadir. Calisma mantigi PA
APP’ye benzeyen AS AP, Edge tarayicisi iizerinde ¢aligarak veri toplamaktadir. 2024’tin ikin-
ci yansiyla birlikte ilgili tarayici tizerinde deneme testleri yurutiilmektedir (Microsoft Edge
Team, 2024).

Dinyanin en degerli sirketlerinden birisi olan, dijital reklam alaninda da yildan yila
buiyiik bir sigrama yasayan ve 2023’teki reklam geliri yaklagik 47 milyar dolar (Faria, 2024)
olan Amazon da cerezsiz diinyaya yonelik kendi ¢6ziimiinii olusturmaya baslamistir. Ad Re-
levance adini verdigi reklam hedefleme hizmeti, gerezlere ihtiya¢c duymadan Amazon’un kendi
platformundaki birinci taraf verileri yapay zekayla birlestirerek yeni veri setleri ve anlamlarin
tretimini kapsamaktadir. Milyarlarca gezinme, satin alma ve hatta Amazon Prime yayinlari-
n1 izleme sinyalleri yapay zek3 destegi ile analiz edilmektedir (Amazon Ads, 2024). Bu arag
aracihigiyla kullanicilar farkli cihazlarda (bilgisayar, telefon, akilli tv, tablet), farkli kanallarda
(sosyal medya, web siteleri) ve farkli icerik tiirlerinde (aligveris siteleri, haber siteleri, videolar)
hedeflenebilmektedir.

Sirketlerin cerezler ile gozetleme faaliyetlerine gelen engellemeler ozellikle veriye dayal
reklam endustrisinin devamlihigini saglamada problemler yaratirken ilgili kuruluslarin yeni
¢ozumler tretmelerine de 6nayak olmustur. Coziimlerin nihai amaci, kullanicilarin gizliligini
korumaktan ziyade, kapitalist bir yapiya sahip olmalari nedeniyle 6ncelikle kendi gelirlerini
ve endustrideki diger paydaslarin gelirlerini korumak ve artirmaktir. Bu siirecte bircogunun
projelerini “gizlilik dostu”, “kullanici dostu”, “anonim” gibi ifadelerle taglandirdigr goriil-
mektedir. Sistemlerin heniiz yeni gelistirilme asamasinda yapilan arastirmalar halen bircok
noktada ¢evrimici mahremiyetin ihlal edildigini ortaya koymaktadir. Gerek Google’in gerekse
Meta’nin urinlerinde gizlilik baglaminda hala ac¢ik kapilar yer almaktadir. Genis bir bakig
agistyla ele alirsak Sivan-Sevilla ve Parham’mn (2022) gelistirdikleri 6lgek tizerinden yaptiklari
arastirma, cerezsiz izleme yontemlerinin ¢evrimigi gozetimi daha genis alana yayarak daha
kalic1 ve daha kirilgan hale getirebilecegini gostermektedir. Arastirmacilar, gerezsiz ¢oztimlerin
kullanicilar1 daha kisitli ve anonim sekilde takip edecegi varsayimlarinin aksine daha ayrin-
tili hedefleme ve profilleme yapmalarina imkan sagladigina dikkat cekmektedir. Kullanici
acisindan ele alirsak, gerezsiz gozetim yontemlerinin gerezler gibi gozle gorilebilir ve siradan
kullanicilarin kolay erisebilecegi teknikler icermedigi goriilmektedir. Aksine, tespiti daha zor
ve bu nedenle genellikle agik riza almay bile gerektirmeyecek sistemlerden olusmaktadirlar.
Bu bakimdan da GDPR gibi yasal diizenlemelerle uyumlu sekilde ¢alisgmasinin siipheli oldugu
ve temel haklari ihlal etme noktasinda sorunlar olusturdugu diisuniilmektedir.

Sonu¢

Bu calismada cerezlerin kullanimina yonelik gelen kisitlamalara ¢oziim olarak ortaya atilan
gerezsiz diinya ve ona ait yeni nesil izleme yontemleri irdelenmistir. Ugiincii taraf cerezler tara-
yicilar tarafindan engellendikge ve yasalar bu gerezlerin kullanimini kati kurallarla sinirlandir-

P



~

Murat Uluk

dikga, veri toplayan ve gelir modeli veri olan aktorler cerez tabanli is akiglarini azaltmaya bas-
lamigtir. Gelistirilen yeni tirtinler ve sunulan alternatif stratejiler, ¢evrimici gozetimde kokli
degisimlerin yasandigini gostermektedir. Kokl degisim sadece teknik diizeyde bir ilerlemeden
ziyade, dijital gozetim pratiklerinin dogasinda yapisal bir degisim yasandigini gostermektedir.

Cerezsiz dunyaya gegisin onciisii olan teknoloji sirketleri ayni zamanda gozetleme faa-
liyetlerinden en cok gelir elde edenlerdir. Caligmalar, bu sirketlerin gelistirdikleri sistemlerin
henuz vadettikleri gizliligi saglayamadiklarimi gostermektedir. Diger yandan birinci taraf veri-
lerin kullanimi, sunucu tarafli izleme ve CNAME ile birinci tarafmig gibi maskeleme yontem-
leri ile veri toplama cerezlerle kiyaslandiginda daha zor tespit edilebilir ve daha az gortinur
sekilde gerceklesmektedir. Bu baglamda cerezsiz diinya, yalnizca bir teknolojik gecis siireci
degil; bireylerin mahremiyet, riza ve “sessiz/sakli” gozetim kargisindaki konumunu da yeniden
tanimlayan bir iletisim paradigmasi olarak degerlendirilebilir. Gozetim kapitalizmi, platform
ekonomisi ve veri somiiriisii gibi giincel dijital iletisim tartigmalari yeni nesil izleme yontemle-
rinin sosyoekonomik ve kiiltiirel etkilerini anlamlandirmak agisindan 6énemli kavramsal daya-
naklar sunmaktadir.

Makine 6grenimi ile var olan veri setlerinin zenginlestirilmesi, tahminler tretilmesi ve
gelecek ongoriileri de gerezsiz diinyanin bir pargasi haline gelmistir. Kullanicilar hangi veri-
lerinin toplandig1 ve bunlarin nasil kullanildigi konusunda ¢ogu zaman habersiz olabilirler.
Mahremiyetin kar maksimizasyonu adina dogrudan zedelendigi bu gibi yontemler tarayicilar
tarafindan engellenemeyecegi gibi yasalarin radarina girme durumu da soru isareti barindir-
maktadir. Dolayisiyla veri koruma diizenlemelerinin etkinligi, zor tespit edilebilir bu sistemler
kargisinda daha kirilgan olabilmektedir. Yazilim gelistiricileri, sivil toplum kuruluslari, sosyal
bilimciler, akademisyenler ve arastirmacilarin bu alandaki denetleyici ve giincel saha arastir-
malari, cerezsiz diinyada sz sahibi olan sirketler tizerinde bask: olusturabilecegi gibi, ayni za-
manda temel insan haklarindan biri olan mahremiyetin korunmasina da destek saglayacaktir.
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