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Oz

“Savagin Sisi,” Clausewitz’den bu yana savag zamaninda bilgi eksikligi ve yanlighgi nedeniyle kargilagilan belirsizligi tanimlamak icin
kullanilmig bir kavramdir. Clausewitz, Savasin Sisi’ni friksiyonu arttiran ve savas ¢abasinin rasyonel bicimde yiiriitiilmesini engelleyen
unsurlardan biri olarak goriir. Giiniimiizde Konvansiyonel Harp ve Politik Harbin bir arada yiiriitiilmesi ile ortaya ¢ikan Hibrid Sa-
vaslarda ise, yeni bir tiir sis so6z konusudur. Hibrid Savagin Sisi, Politik Harbin' bir parcasi olarak yiiriitiilen Bilgi Alan1 Operasyonlar:
sonucunda ortaya ¢tkmakta ve maruz kalan kamuoyunun gergeklikle iligkisini zedelemektedir. Bu calismada Hibrid Savagin Sisi kav-
rami tanimlanarak biligsel psikolojinin araglari tizerinden nasil isledigi ve sonuglar: tartigilacaktir.

Abstract

“The Fog of War” is a concept that has been used since Clausewitz to describe the uncertainty faced in war due to lack of information
and inaccuracy of intelligence. Clausewitz sees Fog of War as one of the factors that increases friction and hinders the rational conduct
of the war effort. In contemporary Hybrid Wars, the combination of Conventional and Political Warfare is causing a new condition: as
defined in this study, the Mist of Hybrid War emerges as a result of Knowledge Space Operations carried out as part of Political Warfare
and harms the exposed public’s relationship with reality. In this study, the concept of the Mist of Hybrid War will be defined, and its
dynamics and consequences will be discussed through the tools of cognitive psychology.
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Giris

21. Yuzyilda giderek daha fazla 6rnegine rastladigimiz hibrid savasin politik harp boyutu ile
konvansiyonel harp boyutu arasindaki paralellik ve gegiskenlik, George F. Kennan’in deyimi
ile “Savag ve barig halleri arasinda temel bir fark oldugu varsayimiyla malul olan” bizleri gafil
avlamaktadir (Kennan, 1948). Savasan taraflarin, politik harbin pargasi olarak kitle medyasi
ve sosyal medya tizerinden yurittigi yogun bilgi alani operasyonlari; bireylerin ve toplum-
larin savagin nedenleri, sorumlulari ve nasil sona erebilecegine dair dusiince ve eylemlerini
etkilemektedir. Bu etkiyi, “Hibrid Savagin Sisi” olarak tanimlamak mumkiindir.

Bu ¢alismanin amaci, Carl von Clausewitz’in Savas Uzerine (1984) adli eserinde savasin
bir ozelligi olarak degindigi “Savasin Sisi” kavraminin, Valery Gerasimov’un (2016) tanim-
ladig1 hibrid savag baglamindaki karsiligint ortaya koymak; bireyler ve toplumlar tizerindeki
etkisinin nasil ortaya ¢ciktigini disiplinler-arasi bir yontemle incelemek ve bu etkinin sonucla-
rin1 tartigmaktir,

Caligmanin temel argiimanlari soyle ozetlenebilir:

Clausewitz’in tarif ettigi savasin sisi, savagin dogasina 6zgii sans, bilgi eksikligi ya da
yanhighg gibi faktorlerden kaynaklanan bir belirsizlik halidir. Belirsizlik, Clausewitz’in frik-
siyon baghgi altinda ele aldig1, taraflarin savas amaglarina ulagsmasini engelleyen unsurlardan
biridir. Belirsizlik, hitkiimetin rasyonel karar almasini, halkin maddi ve manevi gayretlerinin
uygun bicimde seferber edilmesini, komutanin dogru planlar yapmasini ve ordunun bagaril
harekat yapmasini giiclestirir.

Gerasimov’un tarifine gore hibrid savas, askeri olmayan ve askeri asamalardan olusur
ve bu asamalar i¢ i¢e gecmekle beraber askeri olmayan asama askeri asamay1 onceler. “Hibrid
Savasin Sisi” daha askeri olmayan asamada, yani konvansiyonel harp baglamadan girisilen po-
litik harp eylemleri nedeniyle ortaya cikar ve konvansiyonel harp devam ederken ona paralel
olarak siiren politik harp nedeniyle daha da yogun bir hale gelir. Savasan taraflar, politik har-
bin bir parcasi olarak bilgi alan1 operasyonlari uygular. Bilgi alani operasyonlari, birbirlerinin
ve diinya kamuoyunun psikolojisini, savasin konusu olan siyasi soruna kargi tutumlarini ve
nihayet savasin kendisi hakkindaki diisiince ve davranislarini etkilemeyi amaclar. Bu da, sa-
dece Clausewitz’in tarif ettigi savasin sisi gibi bir belirsizlik yaratmakla kalmaz, ayni zamanda
maruz kalanlarin gerceklikle iligkisini zedeler.

Hibrid savasin sisinin bireysel ve toplumsal karar alma siireclerini nasil etkiledigini
arastirabilmek icin, disiplinler-arasi bir yaklasima ihtiya¢ vardir. Bu calismada bilissel psi-
kolojinin iki 6nemli ismi David Eagleman (Incognito: Beynin Gizli Yasami, 2013) ve Daniel
Kahneman’in (Thinking, Fast and Slow, 2011) ortaya koyduklar1 beynin isleyisi ve karar alma
stiregleri ile ilgili temel kavramlardan faydalanilacaktir. Bu kavramlarin politik harbin kamuo-
yu kanaat olusumuna etkisi baglaminda incelenmesi, bilgi alan1 operasyonlari sayesinde hibrid
savagin sisinin nasil olustugunu gostermek icin kullanilabilir. Bilgi alan1 operasyonlarinin ka-
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muoyu kanaat olusumuna etkisi ii¢ baslik altinda ele almabilir: i) Ortiilii benlikgilik, ii) Hazir-
lama (Priming) ve iii) Sistem 1’in bulussal (heuristic) kanaat olusturma egilimi. Bu kavramlar
tizerinden sistematiklestirilecek bir inceleme ve yontemin, gelecegin savas (ve iddia edilebilir ki
barig) hallerini anlamaya katk: saglayabilecegini soyleyebiliriz.

Calisma, giris boliimii dahil bes boliimden olusmaktadir. ikinci boliimde, Clausewitz’de
savas, savag etkileyen baslica unsurlar, friksiyon ve savasin sisi kavramlari tanimlanacak ve
aralarindaki iliski 6zetlenecektir. Ugiincii boliimde, Valery Gerasimov’un tanimindan yola ¢i-
karak hibrid savasg, hibrid savasin askeri olmayan kismini olusturan politik harp ve politik
harbin bir parcasi olan bilgi alan1 operasyonlari tamimlanacak ve bilgi alan1 operasyonlarinin,
hibrid savagin sisi denilen kavramin temeli oldugu iddia edilecektir. Dordiincti béliimde, hib-
rid savasin sisinin birey ve toplumlarin algi ve karar alma siireglerine nasil etki ettigi ele alina-
caktir. Bu amacla, David Eagleman ve Daniel Kahneman’in insan algisinin otomatik siiregleri
ve sanri ile gerceklik arasindaki iligkiler konusundaki varsayimlari 6zetlendikten sonra, yuka-
rida anilan ii¢ baghk altinda hibrid savagin sisinin nasil olustugu ve bilgi alani1 operasyonlarinin
bireysel ve toplumsal karar alma siireglerini nasil etkileyebilecegi ortaya konulacaktir. Besinci
ve sonu¢ bolimiinde ¢alismanin bulgulari 6zetlenerek hibrid savasin sisi kavrami tizerinden
yuritilebilecek arastirma programlarina isaret edilecektir.

Clausewitz’de Savas, Friksiyon ve Savasin Sisi

Clausewitz’den en sik alintilanan savas tanimi, “Savag siyasetin baska araclarla devanmuidir”
(Clausewitz, 1984, s. 87) ifadesi olsa da, soyut dizlemde savasi tanimlarken Clausewitz’in
kullandig1 belirleyici kavram, siddettir: “Savas, diiellonun genis olceklisidir (...) rakibi ira-
demizin geregini yerine getirmeye zorlamak icin girisilen bir siddet eylemidir” (Clausewitz,
1984, . 75). Temel araci siddet olan bu eylemin temel amaci ise, rakibi aciz duruma diisiirerek
irademize tabi kilmaktir. Taraflarin birbirlerine kargi diismanca duygularinin yonlendirdigi
siddet, baska faktorler devreye girmedigi siirece kontrolstiz bigimde tirmanir. Clausewitz buna
“mutlak savas” ismini verir. Mutlak savas yazarin, yasadigi donemin Alman idealizmine sadik
kalarak soyut diizlemde yarattigi bir ideal-tiptir. Bunun karsisina ise, tarihsel baglam ve pra-
tikteki kisithiliklara tabi olan “gercek savas” kavramini koyar (Paret, 1984, s. 15).

Gergek savag, mutlak savagin aksine “Artik tirmanmanin mantigina gore degil, fakat
ihtimal hesaplarina gore surdiiriilen bir karsilikli eylem niteligine biirtintir” (Karaosmanoglu,
2007, s. 172). Bunun birinci nedeni, devletler arasinda modern savasgin 6ziinde siyasi amaglar-
la girisilen bir eylem olmasidir:

“Savagl, insan aktivite ve ¢ikarlarinin ¢atigmasi olan ticaretle; hatta ondan da cok, ticaretin daha
genis caplisi olarak tanimlanabilecek siyasetle kiyaslamak gerekir. Ustelik siyaset, savasin gelistigi
ana rahmidir; ana hatlar1 basit haliyle orada saklidir, tipki canlilarin temel karakteristiklerinin
embriyolarinda sakli olmasi gibi.” (Clausewitz, 1984, s. 149)
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Ikinci neden, savasin tek seferde bitmeyen, cesitli maddi sebeplerle (iklim ve arazi sartla-
r1, lojistik, savasan taraflarin askeri, ekonomik ve demografik imkanlari vb) kesintiye ugrayan
ve fasilalar halinde enerjisini bosaltan bir stire¢c olmasidir. Bu fasilalarda karar vericilerin akli
devreye girer ve eldeki duruma gore savasin amaclari ile 0 amag¢ ugruna harcanan kaynakla-
rin bir kiymetlendirmesini yapar. Ancak Clausewitz, savas sirasinda asla tam olarak rasyonel
kararlar alinamayacagini da belirtir: Nihayetinde eksik bilgi, sans faktori ve taraflara hakim
olan psikolojik ortam, “Savasin baska her seyden ¢ok bir iskambil oyununa benzemesine yol
acgar” (Clausewitz, 1984, s. 86).

Uciincii neden, savasin gidisatina gore savasan taraflarin (Ozellikle de halklarin) birbir-
lerine karsi hissettikleri diismanca duygularin yogunlugundaki degisimlerdir. Bu yogunlugun
artmasi savasin tirmanmasi ya da siddetin azalarak yerini diplomatik girisimlerin almasina
yol acabilir (Clausewitz, 1984, s. 87). Kendi zamanina gore oldukga ileri bir anlayisla, ‘uy-
gar’ halklarin da ‘barbar’ halklar kadar korce bir nefret ve tutkunun esiri olabilecegine isaret
eden Clausewitz, “Barbarlarin tutku, uygar halklarin akilla savasmalarinin nedeni, barbarlik
ve uygarhgin dogasina ickin degildir; kendilerini belirleyen kosullarin, kurumlarin vesairenin
sonucudur. Kisaca, en uygar halklar bile birbirlerine kars1 tutkulu bir nefretle tutusabilirler”
der (Clausewitz, 1984, s. 76).

Clausewitz, gercek savasta taraflarin tabi oldugu kisitlamalari ifade etmek icin “Friksi-
yon” terimini kullanir:

“Savagta hersey basittir, ama en basit sey bile zordur. Zorluklar birikir ve bir tiir friksiyon yaratir.
(...) Friksiyon, gercek savast kagit tizerindeki savastan ayiran asagi yukari her seyi ifade eden kav-
ramdir. Ordu denen makine —ve onun her bir parcasi- ashinda ¢ok basittir ve gortintiste kolayca
idare edilebilir. Ancak akilda tutmamiz gerekir ki parcalar da kendi i¢inde bireylerden olusur ve
her biri de kendi friksiyon potansiyelini barindirir.” (Clausewitz 1984, s. 119)

Ik bakista maddi unsurlar1 akla getiren yukaridaki bu ifade, Clausewitz’in friksiyon
terimini ilk kullanigi degildir. Clausewitz, geng bir subay olarak 1806 yilinda katildigi (Prusya
icin Napolyon karsisinda agir bir yenilgi ile sonuclanan) Jena/Auerstedt Muharebeleri 6nce-
sinde, Prusya ordusunun yonetiminden ve bu yonetime hakim olan aristokratik muhafazakar-
liktan mutsuzdur. ilham kaynag: ve profesyonel hamisi olan reform yanlisi General von Sc-
harnhorst’un fikirlerinin, muhafazakar Prusya Krali 3. Frederik ve etrafindaki aristokratlarca
gozardi edilmesini, nisanlis1 Marie von Brithl’e yazdigi mektubunda su sekilde aktarir:

“Boylesine yetenekli bir adam, siirekli gelenek ve aligkanliklar tarafindan engellendigi, baskala-
roun goriiglerinin yarattigs friksiyon nedeniyle kimildayamaz hale geldigi i¢in nasil da etkinligini
yitiriyor.” (Bellinger 2015, s. 70, vurgu bana ait).
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Bilindigi kadari ile bu mektup, Clausewitz’in friksiyon kavramin ilk kullanisidir ve
buradaki haliyle maddi bir friksiyon (strtiinme) degil, psikolojik kaynakli bir friksiyondan
bahsedilmektedir.

Savas cabasinin gerceklesmesini engelleyen unsurlari, maddi ve psikolojik etkenleri ice-
ren friksiyon bashigi altinda toplayan Clausewitz, bu ¢abay1 basariya ulastiracak komutanin
sahip olmasi gereken nitelikleri de yine maddi ve psikolojik 6zellikler cercevesinde tanimladigi
deha (Genius) kavram ile ozetler. Clausewitz’e gore deha; cesaret, dayaniklilik (ruhsal ve
fiziksel), muhakeme yetenegi, belirsizlik durumunda ne yapilmasi gerektigini sezme giicii, ka-
rarlilik, kivrak bir zeka ve giiclii bir iradenin bilegkesinden olusur. Savagi yoneten komutanin,
hem friksiyonu (kendi zihninde ve yonettigi insanlarda) yenecek demir gibi bir iradeye, hem de
friksiyonun etkilerini ve kabul edilmesi gereken sonuglarini sezip ona gore davranacak sezgi ve
zekaya gereksinimi vardir (Clausewitz, 1984, s. 100-103).

Rasyonel hesap ve tasarimdan ¢ok sezgi, irade ve i¢goriiye dayanan deha taniminin
nedeni, savagin bir diger temel 6zelligi olan ve rasyonel karar almay: giiclestiren belirsizliktir.
Clausewitz’e atfedilen “Savagin Sisi” kavrami da bu tanimdan dogar. Ona gore savas alani,
az ya da cok belirsizlikten ibaret bir sisle kaplidir. Bu sisin icinde sag kalmak igin iki 6zellige
sahip olmak elzemdir: Kisiyi her durumda hakikate yonelten i¢ 1s1gim1 koruyan bir akil (coup
d’oeil) ve 015181 takip edecek cesaret (Clausewitz, 1984, s. 102). Ciinkii:

“Her tiirlt bilginin genel olarak gtivenilmezligi, savasta ozellikle sorun haline gelir: Her harekat bir
tur alacakaranlik, sis ya da ay 1s1ginda gerceklesir. Hergey daha grotesk, oldugundan buyiik gori-
niir. Bu zayif 1gikta goriisiimiizden sakli kalan her seyi, ya yetenegimiz sayesinde tahmin etmek ya
da sansa birakmak zorunda kaliriz. (...) objektif bilgi eksikligi bizi yetenek ya da sansa giivenmeye
zorlar.” (Clausewitz, 1984, s. 140)

Clausewitz, von Biilow ve Jomini gibi sansin etkisinin en aza indirilerek savagin rasyo-
nel ¢ercevede aciklanabilecegini iddia eden donemin Aydinlanmaci diisiiniirlerine de bu neden-
le karg1 ¢ikiyordu: “Savas, sansin alamidir. (...) Sans her seyi daha belirsiz kilar ve olaylarin
tim akigina etki eder” (Clausewitz, 1984, s. 101). Ona gore, savagin atmosferini dort unsur
belirliyordu: Tehlike, caba, belirsizlik ve sans (Clausewitz, 1984, s. 104). lyi bir komutan,
belirsizlik karsisinda deha kapsamindaki 6zelliklerini sergileyerek friksiyonu asar, ya da onun
kabullenmesi gereken sonuglarini geregince takdir ederek kabullenir. Ancak komutanin, savas
¢abasinda iki ortagi daha vardir: Savasa dair dusiince ve duygulari belirsizlikten etkilenen
halk ve belirsizlige ragmen savagin amaci olan siyasi hedeflere dair rasyonel kararlar almaya
calisan hiikiimet. Clausewitz bunlari “kendi i¢inde tuhaf bir Ugleme” [Trinity] olarak tanimlar
ve duygusal etkileri, onlar1 en ¢cok hisseden halk kitleleri; sans ve belirsizligin etkilerini onlar1
asmasi beklenen ordu ve komutan; siyasal amaclari ise onlara dair rasyonel hesaplar yapmasi
beklenen hukiimet ile esler. Clausewitz’e gore savasa dair basarili bir teorinin 6zelligi, savasi
bu ti¢ ciftin kendi iclerinde ve birbirleriyle etkilesimini dogru bi¢cimde analiz ederek aciklaya-
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bilmesidir, “tipki ti¢ miknatisin ortasinda sabit duran bir cisim gibi” (Clausewitz, 1984, s. 89).
Bu anlatida savagin sisi, bilgi eksikligi ve yanhghigindan kaynaklanan belirsizlikten ibarettir ve
anilan Uglemenin savasa dair duygu, diisiince ve eylemlerini sekillendiren, buna bagli olarak
da savas cabasinin gerceklesmesi oniindeki friksiyonu arttiran ya da azaltan bir unsurdur.
Clausewitz’e gore savas, esasen politikanin bir brangsidir ve kendine 6zgii, otonom bir varhig
yoktur (Clausewitz, 1984, s. 605). Bu acidan bakildiginda, Ucleme’nin de aslinda yeknesak
bir bitiin oldugunu soylemek mimkiindiir: Savasta halk, devlet ve askeri liderligi birbirinden
yalitarak analiz etmek imkansiz oldugu gibi, savasi bunlardan birini ihmal ederek anlamak
da olasi degildir. Clausewitz, savasin siyasetin bir araci olarak hukiimetin kararlarina tabi ol-
dugunu belirtir: Siyaset daha hirsli amaclara yoneldikge, onlari elde etmek icin girisilen savas
da daha topyekiin ve sert olacaktir. Tabii bu da halkin maddi ve manevi destegini, ordunun
dehayla yonetilmesini gerektirir. Bu ¢ergevede bakildiginda friksiyon, devletin savas amaglari-
ni1 belirler ve yeniden kiymetlendirirken karsilastigi giicliikleri; halkin savasa maddi ve manevi
destegini seferber eden —veya bozguna ugratan- etkenleri ve ordunun savas alaninda kargilas-
tg1 tum fiziksel ve psikolojik zorluklari icerir. Savagin sisi, genel anlamda friksiyonun énemli
bir pargasidir. Ancak savas alanindaki belirsizlik ve bilgi eksikligi, halktan daha ¢ok hiikiimeti
ve ordu komutanligini etkiler. Bir sonraki boliimde gorecegimiz tizere, hibrid savasin sisi bu
acidan farklidir ve etkisi ordu ve hitkiimet liderliginden ziyade halkin tizerinde goriiliir.

Gerasimov’un Hibrid Savas Tanimi ve Hibrid Savasin Sisi

Hibrid Savas, Rusya Federasyonu Genelkurmay Baskani Valery Gerasimov’un, 21. Yizyilda
kargilasilan yeni bir durumu tarif etmek tGzere ortaya attigi fikirleri tanimlamak i¢in kullanilan
bir kavramdir. Belirtmek gerekir ki Gerasimov’un kendisi, ilgili makalede bu kavrami kullan-
mamig, “Yeni Savag” ifadesini kullanmistir. Ancak Hibrid Savag tanimi genel kabul gordigi
icin bu calismada da Gerasimov’un yeni savas ile kastettigi seye Hibrid Savas denilecektir.
Kavramin tanimindan once, Gerasimov’un Rus askeri ve siyasi sisteminde isgal etti-
gi yere ve Subat 2013’te bu kavrami ortaya koydugu mecra olan Voyenno-Promyshlennyy
Kurier (VPK) [Askeri-Endistriyel Kurye] dergisinin konumuna dikkat ¢ekmek gerekir. Rus
sisteminde Genelkurmay Baskani, devletin siyasi amaglarina hizmet eden askeri giiciin tesis ve
idamesinin yaninda, gelecekteki savaslarin nasil yiriitiilecegine dair stratejik diigtincenin de
olusturulmasi gibi gorevler tstlenir. Bu tiir diisiinceler, doktrin haline gelmeden énce devlet
kontroliinde yayin yapan mecralarda Rus siyasi ve askeri eliti i¢inde gorus teatisine sunulur ve
olgunlastirilir. Gerasimov, Hibrid Savag kavramini ortaya attigi makalesini, devlet kontroliin-
de yayin yapan Almaz-Antey sirketine ait VPK dergisinde yayilamistir. Genelkurmayin kendi
dergisi olan ve daha dar bir askeri okuyucu kitlesine hitap eden Voyennaya Mysl (VM) [Askeri
Distince] gibi bir mecra yerine iginde sivil buirokratik ve siyasi elitlerin de bulundugu daha
genis bir okuyucu kitlesine hitap eden VPK’y1 secmesi, Rusya’nin karsi karsiya oldugu duru-
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mun sadece konvansiyonel askeri giicten sorumlu askerlerce ¢ozillemeyecegine dair inancinin
da bir gostergesi sayilabilir (Bartles, 2016, s. 31). Mecranin yanisira, zamanlama ve baghk da
dikkat cekicidir: Gerasimov, Subat 2013’te makalesini yayinladigi noktada, 1990’larin sonun-
dan beri gerceklesen bir seri halk protestosu kaynakl siyasal degisim, diinya siyasetinde ciddi
etkiler yaratmistir. Bunlarin ilki, eski komtunist tilkelerdeki otoriter rejimleri deviren ya da
sarsan Renkli Devrimler, ikincisi ise Orta Dogu ve Kuzey Afrika’da etkili olan Arap Baharr’dir.
Gerasimov’un makalesini kaleme aldig1 sirada, Arap Bahari siireci Libya ve Suriye’de i¢ sava-
sa dontsmis durumdadir ve her iki savasta da Rusya’nin bolgesel ¢ikarlari s6z konusudur.
Ukrayna’da ise hentiz Euro-Maidan protestolar1 ve ardindan gelen (Rusya’nin ‘darbe’ olarak
niteleyecegi) hitkimet degisikligi ger¢eklesmemistir.

Gerasimov’un bir askeri doktrin ortaya koyarken amaci, Rus askeri giictiniin —Clau-
sewitz’in 6ngordugl iizere- tilkenin siyasi liderliginin belirledigi siyasal amaglara hizmet ede-
cek sekilde olusturulmasi, idame edilmesi ve kullanilmasidir. Rusya’nin Bati karsisindaki siyasi
amaclarini ise eski digisleri bakani ve basbakan Yevgeny Primakov’un adiyla anilan Primakov
doktrini ozetlemektedir. Buna gore Rusya:

i) ABD’nin tek tarafli giic kullanimina sinir getirecek sekilde, biiyiik guglerin uyumu-
na dayali ¢cok kutuplu bir uluslararasi sistemin tesisi igin ugragmali,

ii) Eski Sovyet Cumhuriyetleri tizerinde kendi oncelik ve niifuzunu tesis etmek ve str-
diirmekte 1srarci olmali ve

iii) NATO’nun genislemesine karsi ¢cikmalidir (Rumer, 2019, s. 1).

Gerasimov, sectigi uzun bashk: “Bilimin Degeri Ongorii Yetenegindedir: Yeni Meydan
Okumalar Muharebe Operasyonlarinin Tatbik Sekil ve Yontemlerinin Yeniden Diistintilmesini
Gerektiriyor” [The Value of Science is in the Foresight: New Challenges Demand Rethinking
the Forms and Methods of Carrying out Combat Operations] ile, ulkesinin kars1 karsiya oldu-
gu yeni durumu bilimsel arastirma ve tartigma yontemi ile ortaya koyup, Rusya’nin gelecekteki
savasma seklini buna gore tespit etmeye niyetli oldugunu gostermektedir (Gerasimov, 2016).2

Gerasimov, makalesine bir durum tespiti ile baglar:

“Yirmi Birinci Yiizyilda barig ve savas hallerinin arasindaki ¢izgilerin belirsizlestigine dair bir egili-
me tanik oluyoruz. Savaslar artik ilan edilmiyor; bagladiktan sonra da tanidik olmayan bir sablona
gore ilerliyor. Kuzey Afrika ve Orta Dogu’daki Renkli Devrim baglantili olanlar da dahil, askeri
catigmalar gostermektedir ki, son derece iyi durumda olan bir devlet bile birkag ay hatta giin i¢inde
yogun askeri ¢atigmalara sahne olan, uluslararast miidahaleye maruz kalms; kargasa, insani fela-
ket ve i¢ savasa gomiilmis bir hale gelebilir.” (Gerasimov, 2016, s. 24)

Gerasimov, Arap Bahari gibi toplumsal protesto siireclerine ‘savag’ denmesinin yanilgi
olacagi ve bu nedenle bu siireglerden askerlerin 6grenecek bir seyi olmadigi yoniinde itirazlar
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olabilecegini belirttikten sonra su kargi-argimani ortaya koyar: 21. Yizyilda savas tam olarak
boyle bir seydir. Bu argimanin nedenini ise soyle ifade eder: Yarattiklari yikim, siyasal ve sos-
yal degisim goz oniine alinirsa, bu olaylarin sonucunu gercek bir savasin sonucundan ayirmak
glictiir. Buradan hareketle “Hibrid Savas” kavramini, normal konvansiyonel savaglara bir al-
ternatif olarak koymasinin gerekgesini izah eder:

“Bizatihi ‘savagin kurallar’® degisti. Siyasal ve stratejik amaglarin gerceklestirilmesinde askeri ol-
mayan araglarin rolii bityiidi, etkinlikleri ¢ogu durumda silah giictiniin istiine ¢ikti. Catigmalar-
da uygulanan yontemlerin odagi da siyasal, ekonomik, bilisimsel, insani ve diger askeri olmayan
yontemlerin, toplumlarin protesto potansiyelleriyle birlikte genis ¢apli kullanimi yoniinde degisti.”
(Gerasimov, 2016, s. 24)

Gerasimov, geleneksel savas ve yeni savas yontemlerini kiyaslarken (Gerasimov, 2016,
Sekil 1), geleneksel yontemlerde askeri birliklerin stratejik konuglanmasini takip eden buyiik
¢apli askeri catigmalarin ve bu ¢atismalar sonucunda elde edilen sonuglarin (Diismanin askeri
giiclerinin yenilgiye ugratilmas: ve arazisinin iggali) belirleyici oldugunu vurgular. Yeni savas
yontemlerinde ise askeri olmayan ve askeri yontemler birbirlerine paralel olarak uygulanirken,
buyiik birliklerin stratejik konuglanmasi ancak catigmanin ¢éziim asamasinda gergeklesmek-
tedir. Bunun oncesindeyse ortiilii operasyonlar, stratejik caydiricilik, cevik musterek birlik
harekati gibi askeri yontemlere paralel olarak ekonomik baski ve yaptirim, siyasi muhalefetin
mobilizasyonu, siyasal ve diplomatik baski gibi yontemler uygulanmaktadir. Bu yeni yon-
temde savas, biiylik birlik harekat: baslamadan ¢ok 6nce hedeflenen siyasi amaca ulagmakta,
biiyiik birlik harekat: bu neticenin pekistirilmesi amaciyla ve genellikle bir barisi tesis ya da
koruma kisvesi altinda gergeklestirilmektedir (Gerasimov, 2016, s. 28).

Gerasimov, yeni savaglarin askeri yontemler kullanilan kismuiyla ilgili su iki gozlemde
bulunur:

i) Bilgi ve iletisim teknolojilerindeki gelismeler sayesinde artik birliklerin birbirleri ve
onlar1 yoneten karargahlar arasindaki bilgi, zaman ve mekan bogluklar1 énemli 6l-
¢lide azalmigtir (Gerasimov, 2016, s. 24). Bu gozlemi su sekilde agmak mimkiindiir:
Guntimiizde muharebe alanindaki birlik komutanlari ile onlar1 stratejik diizeyde
yonlendiren karargahlar arasinda gercek zamanli iletisim miimkiindiir. Istihbaratin
edinilme, kiymetlendirilme ve aktarim hizi teknolojiye paralel olarak artmis, gercek
zamanl ya da gercek zamanliya yakin bir hale gelmistir. Bu da askeri harekatlarin
stratejik, taktik ve operasyonel diizeylerde daha az belirsizlige maruz kalinarak yi-
ritilmesini miimkiin kilmaktadir.

ii) Askeri harekatlar daha dinamik, hizli ve verimli yuriitiilmekte, Diigmanin faydala-
nabilecegi taktik ve operasyonel fasilalar kaybolmaktadir. Biiyiik cephe birliklerinin
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carpismalari artik gegmiste kalmis; yerlerini uzun mesafeden, dismanla temas kur-
madan yapilan saldirilar almigtir. Muharebe operasyonlar1 artik sinir boylarinda
ya da cephe hatlarinda degil, disman arazisinin biitiin derinliginde yuriitilmekte;
stratejik, taktik ve operasyonel harekat seviyeleri arasindaki farklar belirsizlesmek-
tedir (Gerasimov, 2016, s. 24). Diger bir deyisle, savasta kullanilan vurucu giiciin
menzili, etkisi, hiz1 ve isabet kesinligi artmusg, eski savaslarin cephe ve cephe gerisi
ayrimi buytiik ol¢uide ortadan kalkmigtir.

Bu iki hususu, bir onceki kisimda bahsettigimiz kavramlar acisindan ele alirsak, su il-
ging sonuca variriz: Her ikisi de friksiyonun azalmasina yol agmakla birlikte, birinci unsur
savasin rasyonel yonetimini kolaylastirirken, ikinci unsur zorlastirmaktadir. Aciklamak gere-
kirse: Yeni savaglarda bilgi ve iletisim teknolojilerinin kullanimi sayesinde Clausewitz’in bah-
settigi savagin sisinin O0ziint olusturan belirsizlik azalmistir. Hatta denilebilir ki, komutanlar
i¢in sorun ¢ogu zaman bilgi eksikliginden ziyade bilgi fazlaligidir. Yeni sensor teknolojileri,
Clausewitz’in zamaninda savas alanini kaplayan belirsizlik sisini yarip ge¢mekte, bu sayede
savagin rasyonel yonetimi daha kolay hale gelmektedir. Ancak ayni zamanda, menzili, hizi ve
isabet orani artan silahlar sayesinde muharebenin biitiin disman arazisine yayilmasi ve ¢atig-
manin uzun mesafelerden siirdiirtilebilmesi, savagin temposunu arttirmig; rasyonel aklin devre-
ye girip savasin amaciyla o amag ugruna harcanan kaynaklarin bir kiymetlendirmesini yaptig
fasilalarin sayisi ve siiresini azalmigtir. Bu da savagin rasyonel yonetimini giiclestirmektedir.

Ote yandan, Gerasimov’un yeni savaslarin askeri olmayan yontemler kullanilan kismin1
anlatirken degindigi arag ve yontemler, aslinda stratejik diistince tarihi agisindan pek de yeni
degildir. M.O. S. Yiizyilda Savas Sanat: adli strateji klasigi eserini yazan Cinli komutan Sun
Tzu’dan bu yana, dolayli savas ekoli strateji dusiincesinin 6énemli bir kolu olagelmistir. Bu
ekol, askeri agama oncesinde diigmanin siyasi ve ekonomik yontemlerle baski altina alinma-
sini, savag oncesinde ve savag sirasinda sahte istihbarat ve aldatma hareketleri ile yanhs yon-
lendirilmesini ve boylece savasin kanli meydan muharebelerine gerek kalmadan kazanilmasini
savunur. Ancak askeri olmayan agamanin, bizatihi savasin bir parcasi olarak ele alinmasina,
Soguk Savas doneminin basinda politik harp teriminin ortaya konulmasi ile baglanmistir. 30
Nisan 1948 tarihli Cok Gizli ibareli bir Amerikan Digisleri Bakanligi raporunda, Cevreleme
fikrinin babasi ve Amerikan Soguk Savas stratejisinin mimarlarindan biri olan George F. Ken-
nan, politik harbi su sekilde tanimlar:

“Politik harp bir ulusun savas harig elindeki tiim imkanlar1 ulusal amaglarini gergeklestirmek igin
seferber etmesi; kendi etki ve niifuzunu arttirirken rakiplerininkini zayiflatmasidir. Bu operasyon-
lar hem agik hem de ortiilii yollarla yuiriitiiliir. Siyasal ittifaklar, ekonomik yaptirimlar ve “Beyaz”
propaganda gibi a¢ik yontemlerden, “Dost” yabanci unsurlara destek ve “Kara” psikolojik harp
yontemlerine, hatta hasim devletlerde yeralti direnisine destege kadar ortiilii yontemleri igerirler.”
(Kennan, 1948)
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Tarihin bir cilvesi, tipki Gerasimov’un hibrid savas terimini Soguk Savas sonrasinda Ame-
rika ve miittefiklerinin yapmakta olduklari seyleri tanimlamak igin ortaya koymasi gibi, Soguk
Savagin basinda politik harp terimini ortaya atan Kennan da kendi doneminin komiinist Rus
liderliginin yapuiklarini tarif etmeye c¢alisiyordu: “Lenin, Marx ve Clausewitz’in fikirlerini oy-
lesine sentezlemistir ki, Kremlin’in yontemleri tarihin en rafine ve etkili politik harp yontemleri
haline gelmistir” (Kennan, 1948). Dahasi, tipki Gerasimov’un Rusya’y1 hibrid savas karsisinda
hazirliksiz bulmasi gibi, Kennan da ABD’yi politik harp karsisinda hazirliksiz buluyordu:

“Bizler, savas ve barig halleri arasinda temel bir fark oldugu varsayimiyla malul, savagi siyasi cer-
cevenin diginda bir tiir spor miisabakasi gibi gorme egiliminde oldugumuz; ulusga her derde deva
—Birlesmis Milletler gibi- bir ¢oziim pesinde kostugumuz i¢in, giniimiiz uluslararas: iligkilerinin
gerceklerini kavramakta giicliikk cekiyoruz.” (Kennan, 1948)

Soguk Savag boyunca hem ABD hem de Sovyetler Birligi, birbirlerine kars: politik harp
taktiklerini giderek daha rafine ve etkili hale getirdiler. ABD, Disisleri Bakanhgi ve CIA’in
yani sira USIA (United States Information Agency —ABD Bilgi Ajansi), USAID (United States
Agency for International Development — ABD Uluslararas1 Kalkinma Ajansi), Amerika’nin
Sesi (Voice of America) gibi kurumlardan yararlandi. Bu amagla komiinist ideolojinin kara-
lanmasi ve kapitalist demokratik diizenin olumlu yanlarinin vurgulanmasi icin kamuoyunun
kanaatini yonlendirmek amaciyla yumusak gii¢ gelistirmek tizere komiinizm kargiti kanaat 6n-
derlerinin yayin ve para yoluyla desteklenmesi, komiinizmi elestiren akademik ve edebi ¢alig-
malarin yayginlastirilmasina destek saglanmasi gibi yontemler kullanildi (Robinson vd., 2018,
s. xv).> Buna paralel olarak, 1948°de Ulusal Giivenlik Konseyi (National Security Council
—NSC-) tarafindan baglatilan ve Baskan Truman tarafindan onaylanan bir program gergeve-
sinde, Sovyetler Birligi ve onun uydusu olarak kurulmus Orta ve Dogu Avrupa’daki komiinist
hiikimetlere karg1 gerilla ve direnis faaliyetlerini desteklemek igin milyonlarca dolarhik 6denek
ayrildi (Simpson, 2014). 1949°da NATO’nun kurulmasindan sonra bu operasyonlari ittifak
diizeyinde koordine eden Allied Clandestine Committee (ACC) ve Allied Planning Committe
(APC) kuruldu.

Kargi tarafta ise Sovyet politik harp uygulamalari, aktivnye meropriyatiya (Aktif On-
lemler) bashg: altinda toplaniyordu. Bunlar Sovyet karsiti kisi ve kurumlarin itibarsizlagtiril-
masi gibi kara propaganda; sahte haber ve bilgilerin hedef tilke basini ve yonetimi eline ti¢iincii
taraflar tzerinden ulastirilmasi gibi maskirovka (Aldatma), psikolojik operasyonlar, kanaat
yonlendirme, sahte muhalefet gruplarinin olusturulmasi gibi yontemleri iceriyordu. Rus poli-
tik harp literatiirinde gayrimesru yollarla maniptlasyon ve kanaat olusturulmasina, “Politik
Teknolojiler” ismi veriliyordu (Robinson vd, 2018). Bu askeri olmayan yontemlere paralel
olarak, Sovyet tarafi da Soguk Savas boyunca Bati kampindaki tlkelerde yeralti direnisi goste-
ren orgltlere, Asya ve Afrika’da Avrupali koloni yonetimlerine karsi ytiraitillen ulusal kurtulug
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hareketlerine ve 3. Diinya ulkelerinde Amerikan yanlisi yonetimlere karst miicadele eden her
tirden sol gerilla hareketine silah ve para destegini esirgemedi. Dolayisiyla aslinda denilebilir
ki, Gerasimov’un Hibrid Savas adini verdigi durum, Soguk Savasin bir tur arka plani olarak
uzun zamandir bizimleydi.

Soguk Savastan sonra Sovyetler Birligi dagilir ve komunizm tehlikesi ortadan kalkarken
Bati kampinda da 6nemli degisiklikler gerceklesti. USIA tasfiye edilerek diplomatik persone-
li Disisleri Bakanhigina katildi. Digigleri Bakanhigi’nin politik harp i¢in kullandigi kaynaklar
ve USAID biitcesi dramatik bicimde azaldi. Ancak bunlara karsin National Endowment for
Democracy (NED) gibi hiikiimetle paralel ¢alisan vakif ve Sivil Toplum Orgiitleri iizerinden
demokrasi tesviki fonlar1 hitkiimetin siyasi amaclari dogrultusunda yonlendirildi. Disisleri Ba-
kanligi Kamu Diplomasisinden Sorumlu Bakan Yardimcisi altinda ¢alisan bir grup ofis aracili-
g1 ile politik harbin agik yontemlerinin uygulanmasina devam edildi. Dogu Avrupa’da Renkli
Devrim, Orta Dogu’da Arap Bahar suireclerinde yerel aktivistleri mobilize eden gruplarin bir
kismi, ABD Disisleri Bakanligi’nin yonlendirmesi ve NED gibi kurumlarin finansmani sayesin-
de sivil itaatsizlik ve siddet icermeyen siyasal protesto konularinda egitim aldilar.*

Bu dénemde, politik harbe teknoloji ve iletisimin gelisimine paralel olarak yeni unsurlar
katildi. Internet ve ardindan sosyal medyanin yaygimlasmasi, kamuoyu kanaatini yonlendir-
mek icin bu alanlarda giderek artan miktarda ¢aba harcanmasina yol acti. Zira gercek zamanl
dijital iletisim ve sosyal medya, acil durumlar ya da siyasal mobilizasyon donemlerinde temel
haber alma ve iletigim forumuna doéntstiyordu. Bu 6zellikleri sebebiyle siyasal konularda ka-
muoyunun kanaat olusumunda giderek artan bir 6neme sahip oldular. Medyanin yanisira
bilginin de hibridlesmesi sonucu, sosyal medya kullanicilarinin buradaki faaliyetlerinden (Gir-
dikleri web siteleri, begeni ve yorum yoluyla etkilesim halinde olduklar: kisi ve igerikler vb.)
olusan “dijital ayak izleri” buiyluk veri toplama ve analizi yontemleri ile bireysel ve toplumsal
tepkilerin tahmin edilebilmesi ve manipiilasyonunu miimkiin kild: (Unver, 2018, s. 1-2). Ba-
tida bu konu genel olarak Stratejik Iletisim basligi altinda ele alinirken, 2009°da gerceklesen
NATO Strasbourg Kehl Zirvesi deklarasyonunda “Stratejik iletisim Ittifakin siyasi ve askeri
amaglarini gergeklestirme c¢abalarinin ayrilmaz bir pargasidir” ifadesine yer verildi (NATO,
Strasbourg / Kehl Summit Declaration, 2009). NATO Stratejik Iletisim Miitkemmeliyet Mer-
kezi, Stratejik iletisimi “NATO iletisim aktivite ve kabiliyetlerinin ittifak politikalari, operas-
yonlar1 ve aktivitelerini desteklemek ve NATO’nun amaglarimi gergeklestirmek i¢in esgiidiim
icinde ve amaca uygun kullanilmasi1” olarak tanimlamaktadir. Bu kapsama, kamu diplomasisi,
halkla iligkiler, askeri halkla iligkiler, bilgi operasyonlar1 ve psikolojik operasyonlar dahil edil-
mektedir (NATO, 2019).

Gerasimov, bu terimi kullanmaksizin Stratejik iletisimin énemine soyle deginir:

“Bilgi alani, diigmanin savagma kapasitesini azaltmak icin genis asimetrik olanaklar sunmaktadir.
Kuzey Afrika’da, devlet yapilarini ve niifusu bilgi aglari tizerinden etkileme teknolojilerinin kulla-
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nimina tanik olduk. Kendi amaglarimizin miidafaasi i¢in bilgi alanindaki aktivitelerimizi mitkem-
mellestirmek sarttir.” (Gerasimov, 2016, s. 27)

Robinson ve digerlerinin (2018) hazirladigi Modern Political Warfare: Current Practi-
ces and Possible Responses adli raporda, giiniimuizde politik harbin cercevesi, asagida aktari-

lan figiirle gosterilmeye ¢aligilmugtir:
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Kaynak: Robinson vd. 2018, 7, Figure 1.1 Defining the Contours of Political Warfare

Gorsel 1
Politik Savasin Sinirlari

Bu figiiriin dikkat cekigi bir o6zelligi, sol (<=) tarafinin maddi, sag (=>) tarafinin ise
psikolojik unsurlari vurgulamasidir. Bu baglamda denilebilir ki, giiniimiizde politik harp; eko-
nomik baski, sarth askeri ve siyasi yardim ve direnis gruplarina destek gibi maddi unsurlarin;
kamu diplomasisi, askeri olmayan propaganda ve psikolojik harp gibi psikolojik unsurlarla
harmanlanmas: yoluyla yuritulmektedir. Savas amaclarini gerceklestirmek icin digmanin al-
datilmasi ve kamuoyu kanaatinin sekillendirilmesi i¢in yurutilen bilgi alani operasyonlari,
politik harbin énemli bir unsurudur. Bu figtiriin sag tarafinda kalan psikolojik unsurlari, Bilgi
Alani Operasyonlari bagligi altinda toplayabiliriz. Politik harbin bir parcasi olarak yurtttlen
bilgi alani operasyonlari, Hibrid Savasin Sisi olarak tanimladigimiz durumun temel kaynagi-
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dir. Tabii hemen akla gelmesi gereken soru, konvansiyonel harp agirlikli eski savaslarda 6zii
bilgi eksikligi ve yanlighigi olan sisin, hibrid savasta nasil olup da bilginin fazlaligindan kaynak-
lanabilecegidir. Bu calismanin takip eden dordiincii boliimunde, bilgi alani operasyonlarinin
bireylerin ve toplumlarin savasla ilgili diisiince ve eylemlerini hangi mekanizmalar yoluyla et-
kiledigine ve bunun gergeklikle iligkilerini nasil zedeleyebilecegine dair bazi kavramsal araglar
onerilecektir.

Zihnin isleyisi ve Bilgi Alani Operasyonlari

Insan uygarligini miimkiin kilan sey, insan tiiriiniin soyutlama ve bu soyutlamalar1 6znelerarasi
gecerliligi olan simgeler yoluyla ifade edebilme yetenegidir. Ancak bu 6nemli avantaj, berabe-
rinde onemli sorunlar da getirir. Gergekligin beyin tarafindan modellenmesi siireci, biyolojik,
kiltiirel ve fiziksel etkenlere bagldir (Harari, 2011, 24-36). David Eagleman, insan beynini
“kendi i¢ yapisindan tiireyen etkinlikler temelinde isleyen kapali bir sistem” olarak tarif eder:

Beynin biiyiik sirr1 (...) biitiin merkezi sinir sisteminin bu sekilde calisiyor olmasidir: I¢ kaynaklt
etkinlikler duyusal girdilerle ayarlamaya tabi tutulur. Bu agidan bakildiginda uyaniklikla uyku
arasindaki fark, gozlerden gelen verilerin, algiy1 sabitlemesidir. (Eagleman, 2013, s. 45, vurgu 6z-
glin metinde)

Bu baglamda, “normal alg: dedigimiz sey aslinda sanrilardan pek de farkli degildir;
ikincisinin dig kaynakl girdilerle sabitlenmiyor olmasi disinda.” (Eagleman, 2013, s. 46).

Daniel Kahneman, insan bilgi ekonomisinin ve rasyonelliginin sezgisel ve icgtidiisel eylem-
leri yoneten bir tiir otomatik pilota benzetilebilecek bir sistem tarafindan giidiilendigini belirtir
ve buna Sistem 1 adini verir. Elestirel ve analitik diisiinmeyi saglayan sey ise, bilingli kisiligin
de temeli olan ve Sistem 2 adini verdigi siirectir (Kahneman, 2011). Kahneman, Eagleman’in
beynin i¢ etkinlikleri ile ilgili tarifine benzer bir bi¢imde, beynimizdeki dusiince ve izlenimlerin
buyiik kisminin, biz onlarin oraya nasil geldigini fark etmeksizin olustuguna isaret eder (Kah-
neman, 2011, s. 4). Eagleman, insan beyninin gercekligin nispeten statik i¢sel modellerine sahip
oldugunu, bu modelleri dongiisel veri igleme siirecleri ile gincelleyerek beynin “belirli kogullarda
belirli bir isi yapmaya niyetlenmemiz durumunda neler olacaginin igsel simiilasyonunu gercek-
lestirdigini” soyler (Eagleman, 2013, s. 49). Bu modelde algi, “i¢sel ongoriler arasinda yapilan
etkin bir kiyaslamay1” yansitir ve biz ¢evremizin farkina “ancak duyusal girdilerin beklentilerle
celistigi zamanlarda variriz” (Eagleman, 2013, s. 50). Bunun en temel nedeni, enerji tasarrufu-
dur. Kahneman’in Sistem 2 adini verdigi analitik siiregler, insan beyninin yuksek miktarlarda
glukoz titketmesine yol acar. Oysa insan, yliksek enerji maliyetli aktivitelerden kacinacak sekilde
evrimlegmistir. Analitik disinmek maliyetli bir istir ve beynimiz igleyisini buna gore duzenler.
Tembellik dogamizin ickin bir pargasidir (Kahneman, 2011, s. 35, 43).
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Kahneman, 1970’lere dek kabul goren sosyal bilim anlayisinin insanlar1 genelde rasyo-
nel aktorler olarak tanimladigini; korku, sevgi ve nefret gibi duygularin insanlarin rasyonellik-
ten uzaklastigi durumlari agiklamak icin kullanildigini belirtir. Oysa Kahneman’in meslektasi
Amon Tversky ile yaptigi ¢aligmalar, normal insanlarin disiince siireglerinde yapisal hatalar
oldugunu ve bu hatalarin, duygularin diisiincelerin rasyonelligini bozmasindan ¢ok algilama
diizeneginin kendisinden kaynaklandigini gostermistir (Kahneman, 2011, s. 8). Kahneman bu
yapisal hatalari, Sistem 1 ve Sistem 2 arasindaki is bolumuni inceleyerek ¢cozmeye ¢aligir. Her
evrimsel siire¢ gibi bu is bélimiiniin amaci da, ¢abay1 azaltmak ve sonucu optimize etmektir.
Kahneman’in kavramsallastirmasinda, Eagleman’in tarif ettigi, diinya ile ilgili ic modelleme-
mizi olusturan ve o modelin eldeki halini temel alan diisiince ve eylemleri treten kisim, Sis-
tem 1°dir. Sistem 1’in otomatik stirecleri, sasirtici karmasiklikta fikir paternleri tiretebilirse
de, sadece daha yavas ama analitik ¢alisan Sistem 2 dustinceleri diizenli adimlarla ilerleyerek
olusturabilir. Sistem 2’nin islevleri dikkat gerektirir ve dikkat dagildiginda sekteye ugrarlar
(Kahneman, 2011, s. 22). Ustelik Sistem 2, yukarida degindigimiz iizere fazla enerji tiiketir.
Buna karsilik “Sistem 1, isinde iyidir: Tanidik durumlara dair trettigi modeller buyiik ol¢iide
dogrudur; kisa vadeli tahminleri isabetlidir; ani durumlarda verdigi hizli tepkiler genellikle
duruma uygundur” (Kahneman, 2011, s. 25). Bu nedenle, Sistem 2, aslinda kendi karmasik ve
ortuli igleyisi olan dev bir sirkete benzetebilecegimiz insan beyninin CEO’su gibidir. Guinlitk
rutin isleyisten ise Sistem 1 sorumludur.

Peki, mikemmel evrimlesmis goriinen diisiince siireglerinde yapisal hatalar nereden
kaynaklanir? Eagleman ve Kahneman’in ¢alismalarinda ayrintili olarak ele aldiklari bu kay-
naklardan, hibrid savasin sisi agisindan 6nemli olanlari ti¢ baghk altinda inceleyebiliriz:

i) Ortiilii benlikgilik
ii) Hazirlama (Priming)
iii) Sistem 1’in bulugsal (heuristic) kanaat olusturma egilimi

Asagida bu ¢ basligi acarak, hibrid savasin sisinin olusmasindaki iglevlerini tanimla-
maya ¢alisacagim.

David Eagleman, ortiilii benlikgiligi soyle tamimlar: “Insanlar kendi yansimalarini bagka-
larinda bulmayi severler. Psikologlar bu durumu bilin¢dis1 bir 6zsevgi olarak, baska bir deyisle
yakin ve asina gelen seyler kargisinda duyulan bir rahatlik diizeyi olarak yorumlar” (Eagleman,
2013, s. 63). Kendimizle 6zdeslestirdigimiz kisi, kurum, yer ve olaylara daha olumlu bakariz. Bu
bizimle ilgili 6zelliklerin herhangi birini tastyan seyler icin gegerli olabilir. Ornegin, Brett Pelham
ve arkadaglar1 kamusal kayitlardan, insanlarin dogum giinleri ile eslegen yer isimlerine sahip
sehirlerde yasama olasiliginin istatistiksel olarak daha baskin oldugunu kegfetmislerdi (2 Subat
Dogumlularin Wisconsin’deki Ikiz Goller, 3 Mart dogumlularin Montana’daki U¢ Catal ve 6
Haziran dogumlularin Giiney Carolina’daki Alti Mil kasabasinda yasamalari gibi). Ustelik cogu
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durumda ilgili kisiler, tercihlerini yonlendiren bilin¢cdis1 etkilerin farkinda degildir (Eagleman,
2013, s. 63-64). Bunun nedeni, Kahneman’in dedigi gibi Sistem 1’in biiytik 6l¢tide otomatik
¢alismasi ve yiiksek maliyetli Sistem 2’nin, olumsuz bir gelisme olmadig siirece devreye girmeme
egilimidir. Politik harp ¢ercevesinde yurutilen bilgi alani operasyonlari, bu zaaftan faydalanma-
ya caligir. Savasan taraflar, kendilerini miimkiin oldugunca kanaatini yonlendirmeye calistiklari
kamuoyu ile 6zdes, karsi tarafi ise yabanci gostermeye, karsi tarafin iceriginin genel kamuoyuna
ulagsmamasina gayret ederler.

Kanaat maniptlasyonu i¢in kullanilabilecek bir diger yapisal zaaf, hazirlamadir (Pri-
ming). Eagleman, insan beyninin “kii¢tuik hilelerle, davramiglarimzi etkileyecek bicimde mani-
pule edilebilecegini” séyler. Bunun nedeni, insan beynini asina oldugu goruntii, ses, kavram-
larla daha kolay ¢alismasi ve Sistem 1’in trettigi otomatik tepkilere temel olarak bunlar1 veri
almaya meyilli olmasidir. Ornegin yakin zamanda gida sektorii ile ilgili bir metin okuduysaniz,
tav___se___ sozcuiklerini “tavuk sektorii” olarak tamamlama olasiliginiz, “tavla seti” olarak
tamamlama ihtimalinizden daha kuvvetlidir (Eagleman, 2013, s. 65). Ya da, yine benzer bir
ornekte Co__ kelimesini “Corba” olarak tamamlama ihtimaliniz “Corap” olarak tamamlama
ihtimalinizden daha kuvvetlidir (Kahneman, 2011, s. 52). Dahasi, hazirlama kisinin hareketle-
rini, hareketleri de fikirlerini etkileyerek kendi icinde bir dongt yaratir. Buna ideamotor etkisi
adi verilir: “Eger yashligi digtinecek sekilde hazirlandiysaniz, yash gibi davranma egiliminiz
artar, bu da yashlikla ilgili dustincelerinizi pekistirir” (Kahneman, 2011, s. 54). Eagleman’a
gore hazirlamanin neden oldugu salt maruz kalma etkisi, beyindeki ortiilii bellegin diinyay1
yorumlama bicimimizi sekillendirdigini kanitlar:

“Bu durumda, salt maruz kalma etkisinin {irtin markalama, sohret yaratma, ve siyasi kampan-
yalardaki sihirde parmagi oldugunu duymak size sagirtici gelmeyecektir: Belirli bir tiriine ve yiize
tekrar tekrar maruz kaldiginizda, onu giderek daha fazla tercih eder hale gelirsiniz.” (Eagleman,
2013, s. 65)

Hazirlamanin etkisi bununla da sinirli degildir: Nesnel olarak dogru olsun veya olma-
sin, insanlar daha once duyduklar: bir ifadenin —sadece tanidik geldigi icin- dogru olduguna
inanmaya daha ¢cok meyillidir. Bu durum dogruluk yanilsamasi etkisi olarak bilinir (Eagleman,
2013, s. 66). Nazi Propaganda Bakani Gobbels’e atfedilen “Bir yalani yeterince sik tekrar
ederseniz insanlara yutturabilirsiniz” diisturunun altinda da bu etki yatmaktadir.

Hazirlama, kavramlar arasinda eslestirme yoluyla bir bilin¢digi iligkilendirmeyi amac-
lar. “Bunun sonucu, eslestirmenin dogru ve tanidik seyler i¢erdigi duygusudur. Belirli bir tirti-
niin ¢ekici, guler yiizlu ve cinsel cazibeye sahip insanlarla eslestirildigi biitiin reklamlarin teme-
linde yatan ilke budur” (Eagleman, 2013, s. 66).

Tabii bu durumun politik harp baglamindaki sonuglari barizdir: Savasan taraflar kendi
mesajlarini stirekli tekrar yoluyla tanidik hale getirmeye caligirlar. Sosyal medyada olugan
Yanki Odasi etkisi, bu tekrarin etkisini de arttirir. Buna ek olarak, kendi imajlarini olumlu
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yiiz, kavram ve kurumlarla eslemek icin kitle medyasi ve sosyal medya araclarini kullanarak
kamuoyunun kanaatini sekillendirmeye ¢ahgirlar.

Distince sureclerimizdeki tictincti yapisal ariza, yani beynin bulussal kanaat olusturma
egilimi, Eagleman’in deyimi ile insanin hayatta kalmak i¢in hizli ve dogru tepkiler vermek icin
sezgiye ihtiya¢ duymasindan kaynaklanir, “Cinku bilingdisi, bilingten 6nce durumu kavrar,
biling arkadan gelir” (Eagleman, 2013, s. 68). Kahneman bu durumu Sistem 1’in verimli,
hizli ve basit ¢alisan, Sistem 2’nin ise yluksek maliyetli, yavas ama 6zenli ve analitik calisan
strecler olmasina baglar. Kahneman, sezgisel kanaatlerin temelinde birbirine alternatif iki un-
sur gorur: i) yetenek ve uzmanlik, ii) bulussallik [beuristic] (Kahneman, 2011, s. 11). Beyin,
yetenekli ve egitimli oldugu konularda yapilmasi gerekeni daha isabetli ve hizli bicimde sezer.
Zira Eagleman’in deyimi ile ortuli belleginde bu konulara dair daha fazla malzeme vardir.
Ancak insanlar karsilastiklar1 her sorunla ilgili yetenek ve uzmanliga sahip degildirler. Boyle
durumlarda Sistem 2 devreye girebilir ve eger yeterli bilgiye sahipse, gereken zaman, dikkat
ve ¢abay1 harcayarak soruna analitik bir ¢6ziim tretebilir. Ancak bu “Pahali” bir ¢6ziim ol-
dugu icin bazen Sistem 1 ‘bir sekilde’ sezgisel bir cevap vermekte israr eder. Kahneman, boyle
durumlarda Sistem 1’in sergiledigi ilging bir 6zellikten bahseder: Tkame etmek. Beyin ¢oziimii
giic bir problemle karsilastiginda, eger yeterli yetenek, bilgi ve tecriibeye sahipse isabetli bir
sezgisel tepki gelistirebilir. Ancak degilse yine de Sistem 1 yoluyla sezgisel bir yanit vermeye ca-
ligir. Bunu da, elindeki ¢cozemedigi zor soruyu ¢ozebildigi daha basit bir soru ile ikame ederek
yapar (Kahneman, 2011, s. 12). Boylece karsilastigi duruma verecek bir cevap bulmus olur ve
bu cevaba gore hareket etmek mumkiin hale gelir. Problem, bu cevabin durumun 6ziint olus-
turan sorunun cevabi olmamasidir. Ornegin, borsada belli bir sirketin hisse senedine yatirim
yapip yapmamasi gerektigini dusiinen bir yatirimci; piyasa kosullari, hisse senedi grafigi ana-
lizi, firsat maliyeti gibi finansal kavram ve hesaplamalara yabanci ise, bunun yerine o sirketi
taniyip tamimadigina ve sirketin kafasindaki imajinin ne kadar olumlu olduguna gore karar
verme egiliminde olacaktir. Bulugsallik pek ¢ok tiiketici kararinin temelinde yer alan bir siirec-
tir ve yukarida bahsettigimiz hazirlama ve iligskilendirme etkisiyle de baglantilidir. Bu nedenle
sirketler, genel marka imajlarinin olumlu olmasina ve 6yle kalmasina biiylik 6nem atfederler.

Politik harp sirasinda yiiriitillen bilgi operasyonlar1 agisindan bulugsal kanaat olustur-
ma egiliminin suistimal edilebilirligi, asag1 yukar: ticari suistimal edilebilirligi ile aymidir: Bir
savas sirasinda A tarafi, kamuoyunun asina olmadigi uluslararasi hukuki kurallar, antlasma
sartlar1 gibi nedenlerle hakli oldugunu o6ne stirerken, rakibi B tarafi ise genel imajinin olumlu-
lugu ve asinaligi tizerinden destek toplamaya ¢aligirsa, B tarafinin basari sansi ¢cok daha yiiksek
olacaktir. Kamuoyu, taraflardan hangisinin hukuken ya da nesnel kogullar agisindan hakl
olduguna gore degil, hangisi ile 6zdeslestigi ve hangisini daha tanidik, kendine yakin buldugu
‘hissine’ gore tavir belirleyecektir.
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Sonug¢

Hibrid savasin sisi, politik harbin bir parcasi olarak yuriitiilen bilgi alani operasyonlarinin,
insan algisinin kendine 6zgt zaaflarini kullanarak kamuoyu kanaatini maniptile etmesi so-
nucu ortaya cikar. Konvansiyonel harbin agirlikli oldugu eski tip savaslarin sisi, genel olarak
bilgi eksikligi ve yanlighgindan kaynaklanirken, hibrid savagin sisi bilginin savas ¢cabasinin bir
parcasi olarak manipiilasyonu yiiziinden olusur. Bu manipiilasyonu miimkiin kilan sey, genel
olarak rasyonel olan insan diisiincesinin korku ve nefret gibi duygularin yogunlagmasi sonucu
raydan ¢ikmasi degildir. Duygular, Clausewitz’in de ifade ettigi gibi savasin algilanmasinda
onemli bir rol oynarlar, ancak bilgi alani operasyonlarinin hedefi sadece duygular degildir.
Algi siireclerinde Kahneman’in ifade ettigi Sistem 1 ve Sistem 2 arasindaki is bolimuniin yarat-
tg ti¢ temel zaaf, bireylerin ve toplumlarin savasa dair algisinin manipiilasyonunu miimkiin
kilar: i) Ortiilii benlikgilik, ii) Hazirlama (Priming) ve iii) Sistem 1’in bulussal (heuristic) ka-
naat olusturma egilimi. Bu ii¢ zaafin bilgi alani operasyonlari yoluyla suistimali, kamuoyunun
savasin nedenleri, sonucu ve savas konusunda ne yapilmasi gerektigi konusundaki kanaatini
yonlendirmeyi mumkin kilar.

Tarihin bir cilvesi, modern iletisim ve veri igslem teknolojileri, savasin sisinin 6ziinii olug-
turan belirsizligi azaltacak sekilde islerken, hibrid savasin sisinin yogunlagmasina neden olan
bilgi alan1 operasyonlarini da miimkiin kilmaktadir. Hibrid savasin sisi, giinumiizde savasin
ve uluslararasi iligkilerin gozlemcileri ve pratisyenlerince belirtilen, “Savag ve barig arasindaki
sinirlarin belirsizlesmesi” fenomeni tizerinde etki sahibi olmalidir, zira hibrid savasin politik
harp kismi, yukarida 6zetlendigi gibi ilan edilmeden, konvansiyonel harpten 6nce baslamakta;
¢ogu durumda konvansiyonel agsama bittikten sonra da devam etmektedir. Batili kaynaklarda
Stratejik Iletisim, Rus literatiiriinde Politik Teknolojiler denilen yéntemler, Soguk Savasin ba-
sindan bu yana baris zamaninin stirekli bir arka plani haline gelmistir. Giniimiizde medyanin
ve bilginin hibridlesmesi, kamuoyu kanaatinin buytk veri toplama ve isleme yontemleri ile
yonlendirilmesine imkan vermektedir. Bu imkandan sadece ticari isletmeler degil, hitkiimetler
de faydalanmaktadir. Sonugta kamuoyunun gerceklikle iliskisini zedeleyen, savag ve barig hali
arasindaki sinirlari belirsizlegtiren, savasin Orwellyen bicimde ezelden ebede dogru uzadig:
algisina yol agan bir sis, hibrid savagin sisi, algi diinyamizi kaplamakta ve kanaatlerimizi yon-
lendirmektedir.

Bu ¢alisgmada ortaya atilan hibrid savasin sisinin nasil igledigine dair hipotezler, devam
eden Ukrayna Savagi basta olmak uzere, spesifik hibrid savas 6rneklerinden tretilecek veriler
ile test edilebilir. Ancak bu caba, bu kavramsal ¢alismanin sinirlari disinda kalacaktir.
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1 Bu calismada terimlerin arasindaki farklari tutarlilikla belirtebilmek agisindan su yontem izlenmistir: Ingilizce literatiirde
“War” kelimesinin karsiligi olarak Savas, “Warfare” kelimesinin kargiligi olarak Harp kullanilmistir.
2 Bu calismada makalenin Military Review dergisi Ocak-Subat 2016 sayisinda yayinlanmis Ingilizce terciimesine (cev. Ro-

bert Coalson) referans verilmektedir.

3 Bu konuda ayrintili bir ¢calisma icin bkz. Frances Stonor Saunders (2004), Paray1 Verdi Dudugu Caldi: CIA ve Kilturel
Soguk Savas, Ulker Ince (gev.), Dogan Kitap.

4 Bu konu i¢in bakiniz kisa belgesel: The Revolution Business, Journeyman Pictures (2011), https://www.journeyman.tv/
film/5171 erigim: 15 Nisan 2022.
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